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RESUMO: Este trabalho disute um novo método de maras d'água hardopy
para inserir informação esondida em doumentos. O método é hamado de Mod-
ulação em Luminânia de Texto (TLM). O método pode inserir informação em
doumentos ompostos por qualquer tipo de onteúdo, desde que possam ser repre-
sentados originalmente omo doumentos binários. Nesta abordagem, a mensagem é
inserida por meio de uma modiação na luminânia dos arateres, sem ausar um
impato pereptual relevante. Assim, uma modulação de tons de inza é adiionada
ao texto original. O sistema é projetado para sobreviver às operações de impressão e
esaneamento, e maras visíveis não são neessárias para sinronização na deteção,
o que é uma tarefa desaadora em maras d'água hardopy.
No proesso de deteção, diversas métrias de deteção são propostas. Após
o esaneamento do doumento, a métria de deteção mais simples é a luminânia
média de um aratere. Porém, explorando as araterístias do halftone no proesso
de impressão, é mostrado que propriedades estatístias tais quais a variânia, a
skewness e a kurtosis também são métrias de deteção eientes. Além disso, a
modulação de luminânia simples é estendida para modulação de or e de halftone,
onde diferentes matrizes de halftone são usadas na impressão, de aordo om o
bit inserido no aratere. As diferentes métrias são ombinadas de aordo om
o lassiador de Bayes, melhorando signiativamente o desempenho do sistema.
Análises para a determinação da taxa de erro são apresentadas para ada uma dessas
métrias, onsiderando o anal de impressão e esaneamento proposto. As análises
e a apliabilidade do métodos são validadas por experimentos.
Abstrat of Thesis presented to UFSC as a partial fulllment of the requirements
for the degree of Dotor in Eletrial Engineering.
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ABSTRACT: This work disusses a new hardopy watermarking method to em-
bed hidden data in oe-like douments. The method is entitled Text Luminane
Modulation (TLM). It an insert information in douments omposed by any kind
of ontent, as long as the ontent an be represented by binary text, logos, math
symbols, and even line-drawings. In this approah, a watermark message is embed-
ded by slightly modulating the luminane of douments haraters while providing
low pereptual impat. A grey level modulation is added to the original text resem-
bling a Pulse Amplitude Modulation system, where the haraters themselves are
modulated. The system is designed to survive the print and san operation, and
visible marks are not required to ahieve detetion synhronization, a hallenging
task in hardopy watermarking.
In the detetion proedure, several detetion metris are proposed. After the
doument is sanned, the simplest detetion metri is the mean luminane of a har-
ater. However, exploiting harateristis of halftoning in the printing proess, it is
shown that other statistial properties suh as the variane, the skewness and the
kurtosis are also eient detetion metris. In addition, simple luminane modu-
lation is extended to olour modulation and halftone modulation, where dierent
halftone sreens are used for printing, aording to the bit to be embedded in the
harater. The dierent metris are ombined aording to the Bayes lassier, pro-
viding a signiantly better performane than using the metris separately. Analyses
to determine the bit error rate are presented for eah of the metris, onsidering a
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Capítulo 1
INTRODUÇO
Nas últimas déadas a soiedade tem observado a onversão de sinais omo ima-
gens, áudio e vídeo do formato analógio para uma representação digital. Dados
digitais apresentam inúmeras vantagens em omparação om a sua orrespondente
versão analógia, uma vez que a representação digital melhora a aessibilidade, por-
tabilidade e eiênia da transmissão da informação. No entanto, om o resimento
da Internet e os avanços de dispositivos de ópia tais quais gravadores de CD e DVD,
a dupliação e a disseminação ilegal de onteúdo protegido por direitos autorais
tornaram-se extremamente fáeis. Visando prover proteção ontra ópias ilegais e
proteção de direitos autorais, duas ténias omplementares foram desenvolvidas:
maras d'água digitais e riptograa.
Métodos riptográos não negam a presença da informação esondida, mas a
fazem ilegível ou ininteligível por meio de diversas transformações [1℄. Apesar do
fato que a riptograa é efetivamente usada para proteger mensagens durante o pro-
esso de transmissão, após a etapa de reepção e deriptograa da mensagem, esta é
idêntia à original e não está mais protegida. Dessa forma, nesse estágio é impossível
garantir que essa mensagem desprotegida não será ilegalmente disseminada ou mo-
diada. Nesse ontexto, maras d'água digitais podem omplementar a riptograa
através da inserção de um sinal esondido diretamente no sinal original, de forma
que esse sinal adiional esteja idealmente sempre presente.
O ampo de estudo de maras d'água é relativamente novo e bastante promissor,
tendo ganhado força na déada de 1990. Diversas apliações omerias já estão
disponíveis, tais quais os sistemas de segurança desenvolvidos pela Digimar [2℄ e
AlpVision [3℄, que fazem uso de maras d'água em seus produtos. Sistemas de
distribuição gratuita também pode ser enontrados na Internet, omo o sistema
SAMD [4℄, por exemplo.
Por denição [5, 6, 1℄, o objetivo de um sistema de mara d'água é inserir in-
formação esondida em um onteúdo digital tal qual músia, voz, imagem, texto
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ou vídeo. A ténia utilizada no proesso de inserção não deveria ausar alterações
visíveis. De aordo om a literatura tradiional, o onteúdo digital que reebe a
mara d'água será denominado `onteúdo original' neste trabalho. Adiionalmente,
o termo mara d'água será utilizado de forma relativamente ampla, podendo sig-
niar a mensagem a ser inserida, o sinal a ser inserido, ou a modiação feita sobre
o sinal original.
Um grande número de modiações em diversos domínios podem ser usadas em
ténias de mara d'água. Antes da inserção da mara d'água, o sinal original pode
ser transformado para outro domínio através da transformada disreta de Fourier
(DFT) [7, 8℄, transformadas wavelets (DWT) [9, 10℄, ou transformada disreta do
oseno (DCT) [11, 12, 13℄. Algumas das modiações possíveis nesses domínios são
adição de ruído, reordenação de oeientes, remoção de oeientes, dentre outras.
Além disso, onsiderando o sistema visual humano (HVS) e/ou modelos auditivos,
os efeitos pereptuais das modiações sobre o sinal original podem ser reduzidas
signiativamente.
Assim omo os trabalhos menionados aima, a maioria dos métodos propostos
na literatura são sistemas de mara d'água para imagens, seguidos por vídeo e áudio.
Uma importante ategoria de mídia, não tão freqüentemente estudada, é aquela de
doumentos tipo texto. Enquanto em imagens naturais existe uma ria esala de
tons de inza ou mesmo ores adequados para modiações, em doumentos de texto
normalmente não se pode beneiar de um sinal original tão diverso. O problema
torna-se ainda mais desaador quando se onsidera que o doumento marado deve
ser impresso e manter-se marado. Neste enário, a deteção da mara d'água
em doumentos impressos normalmente se dá om o auxílio de um esaner para
digitalizar o doumento e identiar a possível mara.
Um número moderado de trabalhos foados em maras d'água digitais apazes de
sobreviver ao proesso de impressão e esaneamento (print and san - PS) podem
ser enontrados na literatura. Esses métodos são hamados de hardopy watermark-
ing, de aordo om a literatura inglesa. Cada um desses métodos é desenvolvido para
um determinado tipo de onteúdo, omo imagens oloridas ou em tons de inza. O
método apresentado nesta tese é espeío para doumentos de texto, já que esses
possuem araterístias distintas que não permitem a apliação direta de métodos
hardopy watermarking para imagens.
Este estudo é motivado pelo fato de que o armazenamento e a troa de dou-
mentos om informação sensível ou ondenial fazem parte do dia-a-dia de qualquer
soiedade. Suponha que uma instituição tal qual um artório, um bano, a políia,
ou qualquer empresa públia ou privada possua uma versão em papel e uma versão
eletrnia de um doumento sensível. Exemplos de tais doumentos são ertidões de
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nasimento, esrituras, relatórios ondeniais, petições, delarações, entre outros.
Freqüentemente, essas importantes ópias em papel são troadas entre pessoas e/ou
instituições. O desao está em desenvolver um método onável para a autentia-
ção de doumentos tipo hardopy, de forma que a informação ontida nessas ópias
possam ser assumidas oiais, originadas de fontes seguras e sem qualquer tipo de
alteração maliiosa.
Métodos tradiionais de autentiação de doumentos em papel inluem ódigos
de barra, selos plástios e holográos, maras d'água físias sobre o papel e assi-
naturas de pessoas autorizadas. No entanto, modiações no texto podem ser feitas
de maneira impereptível, alterando o sentido de frases ou mesmo do doumento
inteiro. Doumentos om ódigos de barra, por exemplo, podem ser esaneados,
modiados e re-impressos, e o ódigo de barra mantém-se o mesmo. Assinaturas
manuais sempre podem ser falsiadas, assim omo selos espeiais. Adiionalmente,
todas essas estratégias ausam um impato indesejável no doumento original, o que
é um aspeto freqüentemente indesejado.
Nesta tese, um método é proposto para inserir de forma efetiva informação es-
ondida em um doumento. A informação lateral pode servir omo uma mara de
autentiação ou simplesmente omo uma mensagem adiional. O método é hamado
de modulação de luminânia em texto, ou text luminane modulation (TLM). Sabe-
se que a maior parte dos doumentos do tipo esritório são ompostos de texto
preto sobre um fundo brano, sendo hamados de doumentos binários. Usando a
solução proposta, é possível inserir e reuperar informação em doumentos ompos-
tos por qualquer tipo de onteúdo omo texto, logos, desenhos e símbolos, desde que
estes possam ser representados de forma binária (i.e., preto e brano). TLM per-
mite a transmissão da informação permitindo tons de inza em texto tradiional, ao
mesmo tempo que mantém um baixo impato pereptual. Uma modulação de tons
de inza é adiionada ao texto original, de forma análoga a um sistema tipo pulse
amplitude modulation (PAM). Apesar de que essas modiações na luminânia não
alteram a qualidade de texto perebida, elas podem ser failmente detetadas por
um esaner, e podem ser deodiadas para a reuperação da mensagem inserida.
É importante observar que um método similar para autentiação de doumentos
foi desenvolvido paralelamente e de forma independente pelo Computer Vision and
Multimedia Laboratory na Universidade de Genebra. Os seus prinipais resultados
são apresentados em [14, 15℄, entre outros. No entanto, apesar de que a pesquisa de-
senvolvida na Suíça e a pesquisa apresentada nesta tese são baseadas na mesma idéia
fundamental de modular a luminânia dos arateres, elas seguem foos diferentes.
Nesse sentido, a interseção entre as pesquisas oorre basiamente no onteúdo do
Capítulo 5, enquanto que os Capítulos 4, 6, 7 e 8 representam ontribuições únias
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e inéditas. Uma breve desrição desses apítulos é dada a seguir.
Esta tese é organizada da seguinte maneira. Este apítulo disutiu de maneira
breve o ampo de maras d'água digitais e apresentou alguns aspetos prátios que
motivam o estudo de métodos tipo hardopy watermarking. Além disso, uma visão
geral da solução proposta foi apresentada.
O Capítulo 2 disute algumas das mais importantes apliações de maras d'água
digitais para diferentes tipos de mídia. Esse apítulo também omenta algumas das
prinipais propriedades de sistemas de mara d'água, tais quais robustez, delidade,
apaidade, entre outros, além da sua interdependênia.
Uma revisão de sistemas lássios de mara d'água é apresentada no Capítulo 3,
servindo omo base para um melhor entendimento das ontribuições deste trabalho.
Diversos métodos são disutidos, desde os mais básios, omo modiação dos bits
menos signiativos, até os relativamente mais omplexos, tais quais modulação
do índie de quantização (QIM) e aesso múltiplo por divisão de ódigo (CDMA).
Esse apítulo também apresenta desrições de importantes métodos desenvolvidos
espeiamente para sobreviver ao proesso de impressão e esaneamento, tanto
em imagens quanto em texto. Os efeitos do proesso PS também são disutidos.
Sob uma perspetiva de omuniações, o proesso PS pode ser visto omo um
anal de omuniações ruidoso. No Capítulo 4 um novo modelo analítio para o anal
PS é proposto, o qual inlui todas as araterístias que inueniam o desempenho do
sistema e ainda permite uma tratabilidade matemátia nas análises. Uma desrição
detalhada do proesso físio é apresentada, busando justiar os modelos de ruído
adotados.
Na seqüênia, o Capítulo 5 apresenta o método proposto, disutindo pontos rela-
tivos ao método e à sua apliação para segurança de doumentos e omuniação se-
reta. Aspetos teórios e prátios são abordados, assim omo problemas de ataques
e implementação.
No Capítulo 6 diversas métrias de deteção para determinar o bit inserido em
ada aratere são propostas. É apresentada uma disussão relativa à luminânia
média, que é a mais simples métria de deteção, assim omo momentos de ordens
elevadas e métrias espetrais. É mostrado que o desempenho do sistema é aumen-
tado quando essas métrias são apliadas ao proesso de deteção.
O Capítulo 7 desreve apliações alternativas baseadas na idéia de transmitir
informação sereta através da modulação do nível de luminânia. Espeiamente,
as ontribuições apresentadas nesse apítulo são: (i) é indiado que o método de de-
teção proposto pode ser estendido para ódigos de barra 2-D, reduzindo a sua taxa
de erro; (ii) um protoolo prátio para a autentiação de doumentos é proposto, que
pode ser apliado para doumentos eletrnios e impressos. Em ontraste om a on-
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guração originalmente proposta para TLM, que transmite uma mensagem sereta,
o protoolo proposto lassia o doumento omo autêntio ou não autêntio; (iii)
um esquema alternativo para TLM é proposto, que ausa uma distorção reduzida ao
texto mantendo a taxa de transmissão. Usando o método de odiação proposto,
a informação é relaionada à posição dos arateres modulados no doumento.
O Capítulo 8 estende o oneito de TLM usando a or do texto omo uma a-
raterístia modiável. São apresentadas uma métria de deteção e uma análise
determinando a taxa de erro em modulação de or em texto, ou text olour mod-
ulation (TCM), onsiderando o anal PS assumido. Além disso, um modelo de
impato pereptual é apliado para determinar a diferença pereptual entre um a-
ratere modulado e não modulado. Combinando esse modelo de impato pereptual
e os resultados da análise de erro de deteção, é possível determinar os valores de
modulação de or.
O Capítulo 9 apresenta resultados relativos ao desempenho do método proposto
neste trabalho e das apliações propostas no Capítulo 7. O prinipal objetivo é
ilustrar através de simulações de Monte Carlo a apliabilidade de TLM em típios
doumentos de esritório. Além disso, os experimentos busam validar o modelo
de anal PS proposto no Capítulo 4 e as análises teórias relativas às taxas de erro
apresentadas no Capítulo 6.
Finalmente, o Capítulo 10 é dediado à onlusões e lista de realizações. Tam-
bém, tópios para pesquisa futura são disutidos.
No apítulo de referênias bibliográas, as referênias [100− 109] representam
uma lista das publiações relativas ao trabalho apresentado nesta tese.
Capítulo 2
APLICAÇÕES E PROPRIEDADES
Apesar da questão envolvendo direitos autorais e segurança ter sido a maior
propulsora da pesquisa iniial na área de maras d'água digitais [16℄, existem inú-
meras outras apliações nas quais maras d'água podem ser utilizadas. De forma
geral, sempre que for útil assoiar a um sinal original qualquer informação adiional
relativa a este, essa informação pode vir a ser inserida omo uma mara d'água.
Apesar deste trabalho estar basiamente foado em autentiação de doumentos im-
pressos, este apítulo meniona algumas das prinipais apliações e vantagens que
sistemas de maras d'água têm sobre ténias alternativas. São omentadas tam-
bém as prinipais propriedades, que muitas vezes são onitantes entre si. Deve ar
laro que ada uma das propriedades menionadas pode estar ou não presente em
um sistema de mara d'água bem projetado, dependendo da apliação.
2.1 Apliações
2.1.1 Proteção de Direitos Autorais
Para omprovar que têm direitos sobre uma dada produção, emissoras de TV
geralmente oloam o seu logotipo em um dos antos do vídeo. Em imagens, muitas
vezes pode ser enontrado o nome do indivíduo e/ou empresa à qual a imagem
pertene. Um exemplo de omo métodos usuais fazem a omprovação de direitos
autorais e prova de propriedade seria oloar um pequeno texto no anto de uma
imagem, omo ilustrado na Figura 2.1
1
.
Com freqüênia, esse impato visual sobre a imagem pode ser desejável, omo
uma mara ou nome que desejam ser notados ou divulgados. No entanto, depen-
dendo da apliação, o fato da informação extra ser pereptível ao ser humano é
onsiderada uma agressão ao sinal original. Convém notar também que essas mar-
1
Image from www.tim-mkenna.om.
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as estão geralmente em uma parte não tão signiativa do sinal, omo por exemplo
próximas das bordas, no aso de imagens, ou no iníio de um lip, no aso de vídeo.
Assim, além do aspeto estétio muitas vezes negativo dessa ténia, ela permite
que se orte um pedaço do vídeo, áudio ou imagem, sem que esses se tornem inuti-
lizáveis. Caso essas maras estivessem em uma região onde sua retirada estragasse
o onteúdo, a própria mara já poderia ser vista omo uma degradação demasiada.
Para a proteção da propriedade inteletual, o dono do sinal original pode inserir
neste uma mara d'água, representando a informação de seus direitos autorais. Essa
mara d'água pode eventualmente omprovar na Justiça que o onteúdo em questão
lhe pertene, e que alguém infringiu seus direitos autorais [5℄.
Figura 2.1: Exemplo de omo uma imagem pode ser manipulada sem que seja
ompletamente orrompida.
2.1.2 Fingerprinting
Para loalizar a fonte de ópias ilegais, o proprietário pode usar a ténia de im-
pressão digital, ou ngerprinting. Nesse aso, o proprietário pode inserir diferentes
maras d'água em ada ópia do onteúdo que é entregue aos seus diferentes lientes.
Fingerprinting pode ser omparado a inserir um número de série que é relaionado
om a identiação do omprador do onteúdo. Isso permite que o dono da pro-
priedade inteletual possa identiar onsumidores que não umpriram o ontrato
de ompra forneendo o onteúdo em questão para tereiros [1℄.
2.1.3 Proteção Contra Cópias Ilegais
A informação ontida em uma mara d'água pode diretamente ontrolar dis-
positivos de gravação digitais om a nalidade de ontrolar ópias. Nesse aso, a
mara d'água representa um bit que simboliza proibido opiar, por exemplo. No
gravador, detetores de maras d'água determinam se o onteúdo presente pode
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ser reproduzido ou não [17, 18℄. Um exemplo um pouo diferente, porém bas-
tante utilizado, é o sistema hamado Marovision's Videoassete Antiopy Proess
(www.marovision.om) [19℄. Esse sistema é empregado em aparelhos de DVD e
vídeos assete, modiando o sinal de vídeo de forma a tentar onfundir o ontrole
automátio de ganho em vídeos assete. Assim, o sinal original aparee perfeito
para quem o visualiza, porém uma ópia desse sinal em VHS torna-se embaralhada,
sem ondições de ser assistida. Se ada dispositivo de gravação tivesse aoplado
um detetor de mara d'água, esses dispositivos poderiam proibir a gravação sem-
pre que uma mara d'água representando a instrução não opiar fosse enontrada.
A primeira empresa a propor tal sistema em DVD's foi a IBM, em seu entro de
pesquisa no Japão (IBM's Tokyo Researh Laboratory - TRL) [20℄.
2.1.4 Monitoramento de Transmissões
Em se tratando de transmissões de TV, a rma ou indivíduo que anunia deseja, é
laro, que sua propaganda seja transmitida no horário e om a freqüênia om que foi
negoiada e paga. Ao inserir maras d'água em propagandas omeriais, um sistema
automatizado de monitoramento pode veriar se as propagandas são transmitidas
omo no ontrato [21℄. Um omputador pode monitorar as transmissões e omparar
os sinais reebidos om aqueles de um bano de dados de interesse. Quando um
asamento é enontrado, a músia, lme, ou omerial sendo transmitido pode ser
identiado, e onseqüentemente atalogado o número e horário da transmissão.
2.1.5 Autentiação de Conteúdo
Com o aumento da tenologia dos softwares, ada vez a mais simples e aessível
o proesso de alteração ou modiação de um onteúdo digital. A Figura 2.2
2
mostra
duas imagens modiadas om um simples programa de proessamento de imagens.
Em ertos asos omo provas de rimes ou disputas judiiais, uma modiação desse
tipo pode se tornar um problema bastante grave. Maras d'água frágeis [22℄ podem
ser usadas para hear a autentiidade do onteúdo. Uma mara d'água espalhada
pelo sinal india se esse foi alterado, assim omo pode indiar onde oorreu a alte-
ração.
O algoritmo proposto nesta tese, por exemplo, visa prover autentiação de on-
teúdo através da inserção de informação sensível de partes do texto sobre todo o
doumento, omo disutido no Capítulo 5.
2
Imagens extraídas do site www.uir.om.br
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(a) Imagem original. (b) Imagem alterada.
Figura 2.2: Exemplo de omo uma imagem digital pode ser manipulada.
2.1.6 Indexação de Dados
Outra apliação interessante é a indexação de dados digitais em geral. Indexação
de orreio de vídeo, onde omentários podem ser inseridos no onteúdo do vídeo, in-
dexação de lmes e notíias onde maras d'água podem ser inseridas para loalizar
um dado sinal prourado por um sistema de busa [23℄. Biblioteas digitais, bano
de imagens e mensagens de voz também podem ser atalogadas usando essa ténia.
A inserção da data e do nome do paiente em imagens médias (de maneira imper-
eptível, é laro, para não orromper os dados originais) pode ser uma medida de
segurança bastante útil.
2.2 Propriedades
As propriedades e araterístias desejadas em um sistema de mara d'água di-
gital estão diretamente relaionadas om a sua apliação. Dessa maneira, não existe
um onjunto de requisitos que devem ser enontrados em todas as ténias. Por
exemplo, idealmente, no aso de proteção de direitos autorais, a informação a res-
peito do autor ou proprietário do onteúdo deve permaneer neste qualquer que seja
o proessamento pelo qual ele passe. Porém, quando a apliação desejada é a au-
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tentiação de dados, e qualquer alteração no sinal original deve ser identiada, a
mara d'água deve ser destruída à menor variação ou proessamento do sinal. Ou
seja, nesse aso a mara d'água não deve apresentar robustez alguma. Assim, serão
disutidas a seguir as prinipais propriedades desejadas nas apliações mais omuns
menionadas na seção anterior.
2.2.1 Fidelidade
Também referida na literatura omo transparênia pereptual (inverso de im-
pato pereptual) ou impereptibilidade, a delidade de um sistema de mara d'água
refere-se à similaridade entre as versões original e marada de um sinal. Cabe itar
aqui a diferença entre qualidade e delidade. Um sinal om alta delidade não ne-
essariamente tem alta qualidade. Qualidade está relaionada ao o apelo visual ou
auditivo de um sinal, isto é, se uma imagem ou som pareem bons ou agradáveis.
Sinais em que a presença exessiva de ruído fere o sistema visual humano, HVS
(Human Vision System) [24℄ [25℄, ou o sistema auditivo humano, o HAS (Human
Auditory System) [26℄, são ditos de baixa qualidade. Por exemplo, tipiamente, o
vídeo de uma âmera de segurança está no padrão de imagem de intensidade em
tons de inza (graysale), em baixa resolução, e omprimido, sendo geralmente on-
siderado de baixa qualidade. Se esse sinal for modiado através de um sistema
de mara d'água, ele ontinuará tendo baixa qualidade, mas se o sinal marado for
bastante similar ao original, será onsiderado um vídeo om alta delidade.
O proesso de inserção de uma mara d'água é realmente el ou impereptível
se seres humanos não onseguem distinguir um sinal original de um sinal marado,
mesmo em posse de ambos para omparações [27℄. No entanto, quando a omparação
pode ser feita, a mínimamodiação no sinal original pode ser perebida dependendo
da região ou momento analisado. Como o usuário de dados marados normalmente
não tem aesso aos dados originais, a omparação não pode ser realizada, sendo
suiente, dependendo da apliação, que a mara d'água seja impereptível desde
que não oloada a teste.
Neste trabalho, por exemplo, que trata de doumentos impressos, a versão di-
gital (pré-impressão) do doumento marado não preisa ser neessariamente indis-
tinguível da versão original. Apenas a versões impressas é que devem ser perep-
tualmente idêntias.
2.2.2 Capaidade
A apaidade de um sistema de mara d'água refere-se ao número máximo de
bits que este adiiona a um sinal ou a uma unidade de tempo deste. No aso de
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áudio, a apaidade normalmente refere-se ao número de bits inseridos por segundo.
Para vídeo, a apaidade pode referir-se ao número de bits adiionados em um únio
quadro ou no tempo de um segundo. Diferentes apliações normalmente neessitam
de apaidades diferentes. No aso de um padrão internaional de atalogação de
imagens, por exemplo, a quantidade de informação razoável a ser inserida poderia
ser equivalente àquela usada para o ISBN (International Standard Book Numbering),
om aproximadamente 10 dígitos deimais. Visando um bano de imagens interno,
omo o de uma grande empresa ou hospital, esse número poderia ser menor. Já
quando a apliação é ontrole de ópias (Seção 2.1.3), apenas 1 bit pode ser suiente,
isto é, é permitida (0) ou não (1) a reprodução.
2.2.3 Robustez
Robustez refere-se à resistênia da mara d'água a diferentes operações omuns de
proessamento de sinais. Alguns exemplos dessas operações, referidas omo ataques,
são ompressão om perdas (JPEG, JPEG2000, MP3, MPEG, et), ltragens, im-
pressão e reaquisição om sanner, distorções geométrias, reamostragens, onversão
digital/analógia (D/A) e analógia/digital (A/D), entre outras. Apesar de na maio-
ria das apliações a robustez ser uma araterístia desejada, a regra não é geral.
Uma mara d'água que tem omo função provar a autentiidade de um determinado
sinal não neessita ser robusta a ténia alguma de proessamento, pelo ontrário, já
que uma falha na deteção da mara d'água india que o sinal foi modiado e não
é mais autêntio. Os ataques podem ser algumas vezes intenionais, feitos espei-
amente para eliminar ou estragar a mara d'água. No aso de ataques não inten-
ionais, normalmente se pode fazer uma predição razoável dos tipos mais prováveis
de ataques aos quais o onteúdo será submetido após a inserção da mara d'água.
Além disso, a robustez de uma mara d'água preisa ir somente até o determinado
ponto em que um proesso que retire a mara d'água não danique exageradamente
o sinal. A partir desse ponto, o onteúdo perde o seu valor e não há mais razão para
estar marado.
2.2.4 Segurança
Diferente da robustez, que relaiona a mara d'água à sua apaidade de resistir
a ataques em geral, a segurança refere-se à habilidade do sistema para resistir a
ataques maliiosos, ou intenionais. Como foi menionado, um ataque intenional
tem omo nalidade frustrar o objetivo da presença da mara d'água. Exemplos
de apliações nas quais poderia haver interesse de alguém em apliar um ataque
intenional seriam apliações de ngerprinting e omprovação de propriedade.
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A remoção da mara d'água pode oorrer de duas maneiras: através da elimi-
nação ou através do masaramento da mara d'água. A eliminação visa daniar a
mara d'água (tornando-a indetetável) fazendo om que o sinal marado que per-
eptualmente indistinguível do original, não pareendo onter mara d'água alguma.
Já o masaramento proura fazer om que a mara d'água seja indetetável, ainda
que esteja presente no sinal. Um exemplo seria uma leve rotação em uma imagem. A
informação adiionada ainda estaria ontida na imagem, porém para uma deteção
bem suedida dever-se-ia desobrir o tipo de ataque feito e ompensá-lo.
Observe que a mara d'água deve sobreviver a modiações até o ponto em que
o sinal original é pereptualmente aeitável, pois a partir desse ponto o sinal perde
o seu valor.
2.2.5 Deteção Cega e Não-Cega
Existem algumas apliações em que o sinal original pode ser utilizado no mo-
mento da deteção. Por exemplo, na proteção de direitos autorais, o algoritmo de
extração da mara d'água pode usar o sinal não-marado para enontrar a mara
d'água, sendo esse tipo de deteção hamada de deteção não-ega ou informada
(nonoblivious ou informed) [28℄. Salvo em algumas situações espeías [6℄, o fato
de possuir o sinal original normalmente aumenta substanialmente o desempenho do
detetor, já que o original pode ser subtraído do marado para resultar na própria
mara d'água. No entanto, na maioria das apliações, omo proteção ontra ópias e
indexação, por exemplo, os algoritmos para extração não têm aesso à imagem origi-
nal não-marada. Esse tipo de deteção é referida omo ega ou públia (publi, blind
ou oblivious). Isso torna a deteção mais difíil em muitas situações, prinipalmente
quando o sinal marado é submetido a diferentes ataques.
2.3 Conlusões
Neste apítulo foram desritas diversas apliações que podem ser implementadas
om o uso de maras d'água. Foram também apresentadas as prinipais propriedades
de sistemas de mara d'água, mostrando que as propriedades desejadas normalmente
dependem da apliação, e que existe dependênia entre elas.
O próximo apítulo apresenta sistemas lássios de mara d'água, disutindo
algumas das ténias mais omuns. Espera-se que o entendimento desses algoritmos




Este apítulo apresenta uma revisão de ténias lássias para maras d'água
digitais. Essas ténias são base para diversos trabalhos disutidos na literatura.
Este apítulo é dividido em duas partes. A primeira parte, formada pela Seção 3.1,
disute métodos tradiionais tais quais espalhamento espetral (spread spetrum -
SS), modulação por índie de quantização (quantization index modulation - QIM),
e modiações nos bits menos signiativos. Essas ténias podem ser apliadas
para quaisquer tipos de mídia. Apesar do algoritmo proposto no Capítulo 5 não
ser baseado em nenhuma desses métodos, estes são inluídos neste apítulo para
permitir ao leitor um melhor entendimento do método TLM proposto nesta tese.
A segunda parte do apítulo, formada pelas Seções 3.2 e 3.3, disute os efeitos
ausados pela impressão e o esaneamento, foando em algoritmos desenvolvidos
espeiamente para sobreviver a esse proesso. Esses métodos são onheidos omo
hardopy watermarking na literatura inglesa.
3.1 Métodos Clássios
3.1.1 Método Básio por Correlação
Sendo uma das mais ténias de mara d'água mais omuns, a ténia de espa-
lhamento espetral adiiona um padrão de ruído onheido ao sinal original. Seja ch
um sinal original de dimensão N (uma imagem om N pixels, por exemplo), e seja
sw a versão marada desse sinal, também de dimensão N . O proesso de inserção
da mara d'água é dado por:
sw = ch +Gwwr (3.1)
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Figura 3.1: Diagrama ilustrando a inserção no domínio espaial.
em que wr é uma seqüênia pseudo-aleatória (pseudo-random sequene - PRS) om
elementos wri geralmente normalmente distribuídos ou distribuídos de aordo om
wri ∈ {±1}, i = 1 . . .N . A semente ou have κw usada para gerar a seqüênia wr
deve ser onheida pelo transmissor e pelo reeptor. Um fator de ganho Gw é usado
para modular wr, ontrolando a robustez e a delidade da mara d'água. Quanto
maior o ganho Gw, maior a robustez, porém menor a delidade.
Um diagrama ilustrando um sistema de mara d'água usando a equação (3.1) é
mostrado na Figura 3.1.
Considerando um ataque aditivo genério, a equação (3.1) pode ser modiada
para:
yn = sw + nc (3.2)
Nesta equação, nc representa qualquer tipo de ruído aditivo de anal entre a
inserção e a deteção. Pode ser ruído brano Gaussiano aditivo (additive white
Gaussian noise - AWGN), distorções devido a ompressão, ajustes no brilho, on-
traste ou volume, dentre outros ataques maliiosos ou não maliiosos disutidos nas
Seções 2.2.3 e 2.2.4.





se ataques são onsiderados), a orrelação entre sw
′
e wr é omputada, sendo que
wr é gerada om a mesma semente κw do proesso de inserção. Seqüênia geradas
om sementes diferentes normalmente apresentam uma baixa orrelação entre si.
Assim, no proesso de deteção, o resultado da orrelação tende a ser alto para uma
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Figura 3.2: Valor da orrelação para sementes diferentes. A posição 13 orresponde à
orrelação feita om a semente orreta.
PRS gerada om a semente orreta e tende a ser baixo em imagens não maradas
ou imagens maradas om uma seqüênia gerada om uma semente diferente. Isso
é ilustrado na Figura 3.2, que mostra o resultado da orrelação entre uma imagem
marada om uma PRS gerada om a semente 13, e 20 diferentes PRS geradas om
sementes variando entre 1 e 20. O alto pio orrespondente à semente 13 india a
presença daquela PRS om alta probabilidade.
Sejam a orrelação linear Cor(·, ·) e a estatístia de deteção dc denidas omo:






em que i representa o índie do elemento no vetor.
Para deidir se uma mara d'água está ou não presente, é omum denir um
limiar λ. Se a orrelação dc exede um dado limiar λ, o detetor assume que yn
′
ontém a mara d'água wr se:
dc > λ→ wr detetado
dc < λ→ wr não detetado
(3.4)
Usando o método básio desrito aima, apenas 1 bit é inserido, representado
pela presença ou ausênia da mara d'água. Alternativas para inserir mais de 1 bit
são multiplexação por divisão de espaço ou tempo [1℄, omo ilustrado na Figura 3.3,
odiação direta de mensagem [1℄, em que uma PRS diferente é assoiada om ada
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Figura 3.3: Diagrama ilustrando multiplexação por divisão de espaço.
mensagem, e multiplexação por divisão de ódigo (ode division multiple aess -
CDMA), baseados em espalhamento espetral. Na seqüênia atenção espeial é dada
para SS-CDMA devido ao seu grande impato na literatura e relativa eiênia.
3.1.2 Maras D'Água via SS-CDMA
Considere que é neessário inserir em ch não apenas um únio bit, mas uma
mensagem multi-bit de omprimento L0 representada por b, b = [b1, b2, . . . , bL0 ], bl ∈
{−1,+1}.
Usando CDMA tradiional [1℄, um vetor de mara d'água wm de omprimento
N é gerado para arregar a messagem ombinando L0 maras de referênia extraídas
de um onjunto W. Assuma que ada mara de referênia wrl é uma seqüênia de
omprimento N normalmente distribuída.
W = {wr1,wr2, . . . ,wrL0} , wrli ∼ N (0, σ2wr) (3.5)








O somatório é multipliado por 1/
√




wr . O vetor
marado sw é obtido através da inserção aditiva: sw = ch +wm.
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A estatístia de deisão dcl é usada para estimar o valor do l-ésimo bit, sendo
denida omo:






em que l representa o índie da mara de referênia e i representa o índie do
elemento no vetor.
3.1.3 Mara D'Água via QIM
Modulação por índie de quantização (QIM), assim omo SS, é uma das ténias
de mara d'água mais disutidas na literatura. Iniialmente proposta por Chen e
Wornell [29, 30℄, QIM é um método de deteção ega no qual o sinal original ch é
quantizado de aordo om a informação a ser inserida.
É possível desrever de forma únia um quantizador através de um onjunto Q de
pontos de reonstrução em um espaço N-dimensional. Da mesma forma, é possível
denir uma regra para atribuir um sinal de entrada de omprimento N a um dos
pontos denidos em Q. A idéia fundamental de um sistema QIM é desrita a seguir:
1. Iniialmente, um onjunto de diferentes quantizadores {Q1,Q2, . . . ,QNM} é
denido. O onjunto de índies, M = {1, 2, . . . , NM}, representa as NM
possíveis mensagens que podem ser inseridas.
2. Para inserir uma mensagem b, o sinal original ch é quantizado om o quan-
tizador Qbdec para obter o sinal marado sw, em que bdec é a representação
deimal da mensagem binária b. O ruído de quantização introduzido orres-
ponde à distorção devida à inserção da mensagem.
3. No proesso de deteção, o sinal reebido yn é quantizado om todos os quanti-
zadores {Q1,Q2, . . . ,QNM}, e o deodiador enontra o índie do quantizador
que ontém o ponto de reonstrução mais próximo ao sinal reebido. O índie
orresponde à mensagem de mara d'água bˆ estimada.
A Figura 3.4 ilustra o proesso de inserção usando QIM. Neste exemplo, 1 bit
é inserido de forma que M = {1, 2}. Portanto, dois quantizadores são neessários,
e o seus onjuntos de pontos de reonstrução orrespondentes em um espaço N-
dimensional são representados na Figura 3.4 om ◦'s e△'s. Para b = 1, por exemplo,
o sinal original é quantizado om o quantizador ◦, sendo que sw é esolhido omo o
◦ mais próximo de ch. Quando b = 0, ch é quantizado om o quantizador △.
Em ontraste om SS, que onsidera a imagem original omo uma fonte de ruído
interferindo om a deteção da mara d'água, QIM insere uma mensagem que é
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X
PSfrag replaements
sw, if b = 1
sw, if b = 0
Figura 3.4: Ilustração simples do QIM. Os pontos identiados por ◦'s e △'s
orrespondem a dois quantizadores diferentes. Se b = 1, o sinal original ch é quantizado
para o ◦ mais próximo. Se b = 0, O sinal original é quantizado para o △ mais próximo.
adaptada à imagem original, ofereendo uma alta apaidade quando a distorção
introduzida pelos ataques é pequena. Disussões mais detalhadas a respeito de QIM
pode ser enontrada em [5, 6, 1℄.
3.1.4 Bits Menos Signiativos
O método mais simples e de mais alta apaidade para inserir uma mara d'água
em um sinal se dá através de modiações nos bits menos signiativos (least sig-
niant bits -LSB). Nesse aso, os LSB são modiados de aordo om a mensagem
desejada. No entanto, essa ténia apresenta muito poua robustez e não é normal-
mente usada em apliações omo proteção de direitos autorais, já que um baixo nível
de ruído pode destruir ompletamente a mensagem inserida.
Por outro lado, método baseados em LSB são bastante efetivos para autentiação
de onteúdo através de inspeção visual, onde os bits menos signiativos são substi-
tuídos por um logo binário, omo ilustrado na Figura 3.5, por exemplo. Qualquer
modiação na imagem marada altera o logo, fazendo om que seja possível deter-
minar onde a imagem foi alterada. Na sua forma mais simples, esse método não é
muito seguro porque os bits menos signiativos podem ser mantidos inalterados e
os outros planos de bits podem ser modiados. Por isso, versões mais avançadas
foram propostas, omo por exemplo os trabalhos desritos em [31, 32℄.




Figura 3.5: Imagem deomposta em planos de bits.
3.2 Efeitos da Impressão e do Esaneamento
Esta seção desreve os efeitos do proesso de impressão e esaneamento. Poste-
riormente, na Seção 3.3, algoritmos de mara d'água que sobrevivem a esse proesso
são disutidos. Adiionalmente, um modelo de anal analítio do proesso PS é
apresentado no Capítulo 4.
Quando um doumento é impresso e esaneado, o doumento esaneado pode
pareer similar ao original, mas é distorido no proesso. Dependendo da distorção,
uma mara d'água inserida pode se perder durante o proesso. De fato, é possível
abordar o problema sob uma perspetiva de omuniações e tratar o anal PS omo
um anal de omuniação, om uma dada resposta em freqüênia, atrasos, funções
de espalhamento e adição de ruído. Na realidade, quando um doumento é impresso,
a imagem original, e onsequentemente a mara d'água inserida, são transmitidos
através de um anal ontínuo (o papel) e sofrem diversas distorções tais quais l-
tragem passa-baixas, rotações, esalamentos, translações, variações de ontraste e
luminânia, além de diversos tipos de ruído. Considerando que maras d'água têm
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uma restrição de energia devido à propriedade de transparênia pereptual, essas
distorções não podem ser desprezadas. Portanto, é fundamental a obtenção de um
modelo teório apropriado, tal qual o modelo apresentado no Capítulo 4. Com esse
modelo, o problema pode ser araterizado, servindo omo base para o desenvolvi-
mento de esquemas eientes. A seguir, algumas das araterístias inerentes ao
proesso de impressão e esaneamento são disutidas.
3.2.1 Caraterístias dos Dispositivos
Esaneamento
O proesso de amostragem de um esaner é afetado prinipalmente pelos
seguintes elementos:
• O proesso de amostragem de alguns esaners apresenta um pequena difer-
ença entre a direção vertial e a direção horizontal. A amostragem na direção
horizontal é normalmente feita om dispositivos óptios apenas. Ao ontrário,
a amostragem na direção vertial é feita através de amostragem óptia e sub-
amostragem digital, normalmente ausando uma amostragem não uniforme.
• Sabe-se a partir do teorema da amostragem [33℄ que a freqüênia de
amostragem deve ser ao menos duas vezes maior que a maior freqüênia pre-
sente no sinal a ser amostrado. Em um esaner, o sistema óptio ombinando
lentes e espelho foa o ampo de visão sobre o CCD (harge oupled devie)
para aquisição. O sistema óptio é onstruído de forma a ausar uma freqüên-
ia de orte que ltra as freqüênias superiores àquela orrespondente à maior
freqüênia de amostragem disponível no dispositivo.
• O meanismo que se move ao longo da direção vertial ontém o sistema óptio
e o bloo de CCD's, e produz amostras na resolução desejada. Esse meanismo
não pausa o seu movimento quando as élulas de CCD estão em proesso de
aquisição e sendo arregadas. Por esse motivo, a imagem esaneada sofre
borramento e ltragem passa-baixas.
As Figuras 3.6(a) e 3.6(b) mostram um diagrama de bloos do proesso de
amostragem nas direções vertial e horizontal, respetivamente.
Impressão
Existem diversas tenologias de impressão de imagens. Exemplos inluem [34℄
impressão a jato de tinta, impressão a laser, sublimação de orante, transferênia
termal de era, dentre outras. Talvez as mais populares dentre essas ténias sejam
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(a) Direção vertial.
(b) Direção horizontal.
Figura 3.6: Resumo do proesso de esaneamento.
a impressão a laser e jato de tinta. Essas ofereem impressão de alta qualidade e
alto desempenho a preços aessíveis. Por esse motivo, este trabalho foa nesses tipos
de impressão, que usam tenologias de meio-tom, ou halftoning.
Halftoning refere-se ao proesso no qual uma imagem om diversos tons de inza
é transformada em uma imagem preta e brana, devido à uma limitação da tela de
exibição ou dispositivo de impressão. Essa imagem, quando riada om um algoritmo
de halftone bem projetado, tem a aparênia de uma imagem em tons de inza quando
vista de uma distânia apropriada, devido à araterístia de ltragem passa-baixas
do sistema visual humano (Human Vision System - HVS) [35℄. Imagens oloridas
também são impressas em halftone [36℄, porém este apítulo foa em imagens em
tons de inza apenas, visto que o fundamento da teoria pode ser estendido ao aso
olorido.
Existem três lasses de algoritmos de halftone bastante omuns: (i) ténias de
otimização; (ii) ordered dithering; e (iii) difusão de erro. De forma geral, ténias de
otimização apresentam resultados pereptuais bastante satisfatórios, porém apresen-
tam uma alta omplexidade omputaional quando omparadas a outros métodos.
Por essa razão, apesar de populares, ténias de otimização não são tão freqüen-
temente utilizadas quanto ordered dithering ou difusão de erro. Ténias do tipo
ordered dithering são omumente apliadas a impressoras laser, enquanto que téni-
as de difusão de erro é normalmente utilizada em impressoras jato de tinta.
Uma imagem halftone tem um espetro largo, e a sua energia é onentrada
em harmnias da freqüênia do halftone [37℄. Réplias diferentes no espetro do
halftone esaneado sobrepõem-se, e os omponentes de freqüênia podem formar
pios quando somados, ausando um padrão periódio visível. Este padrão é onhe-
ido na literatura omo Padrão de Moiré [38℄. Sugere-se que o leitor reporte-se a
[34℄ e [39℄ para um tutorial e referênias adiionais em algoritmos de halftoning.
3. TÉCNICAS EXISTENTES 22
3.2.2 O Proesso de Halftoning
O algoritmo proposto no apítulo 5 trata imagens binárias que serão impressas
omo imagens em tons de inza. Nesse ontexto, um entendimento laro do algo-
ritmo de halftone usado no proesso de impressão é fundamental, de forma que as
araterístias reais do sinal marado sejam onheidas.
Como disutido na seção anterior, os dois tipos mais omuns de algoritmos de
halftone são: erro difusão e ordered dithering [40, 41, 42℄. A desrição a seguir é
foada em ordered dithering que, om algumas variações (dependendo do dispositivo)
é omumente apliado em impressoras laser modernas.
Seja s uma imagem digital de tamanhoM ′×N ′ om L+1 níveis entre [0, 1] (em
que 0 representa brano e 1 representa preto). Uma imagem halftone (binária) b é
gerada a partir de s, usando o algoritmo ordered dithering. A essênia desse método
está no tamanho e nos oeientes da matriz de quantização (matriz de halftone)
DH de tamanho J × J , sendo que ada oeiente representa um limiar para a
binarização. Cada oeiente emDH reebe um valor no espaço {0, 1/L, 2/L, . . . , 1}.
A imagem binária de saída b é dada por uma operação de limiarização entre os pixels
em s e os oeientes em DH . Nos asos em que a resolução da imagem é igual à
resolução de impressão, a limiarização é feita elemento-a-elemento, ou seja, um ponto
(pixel) na imagem orresponde a um ponto (preto ou brano) na versão halftoned.
Se a resolução da imagem for menor que a resolução de impressão, ada pixel na
imagem original será representada por vários pontos pretos e branos.
Um diagrama de bloos dessa operação, om oeientes da matriz de halftone
dados pela tradiional matriz de Bayer em [43℄, é mostrado na Figura 3.7.
Em geral, o tamanho da matriz de halftone é muito menor que o tamanho da
imagem, ou seja, J ≪M ′ e J ≪ N ′. Portanto, DH(m,n) é periodiamente repliado
de forma que D˜H(m,n) = DH(mmodJ, nmodJ), em que mod é a operação módulo,
e toda a imagem é oberta. A relação de entrada e saída do algoritmo pode desrita
matematiamente omo:
b(m,n) = QHD˜H(m,n)(s(m,n)) (3.8)
=

 0 se s(m,n) < DH(mmodJ, nmodJ)1 aso ontrário (3.9)
A saída `0' representa um pixel brano (ponto não impresso), e `1' representa
um pixel preto (ponto impresso). Os valores dos oeientes em DH são aproxi-
madamente uniformemente distribuídos [42℄ e têm um efeito direto na qualidade da
imagem de halftone b. Padrões de matrizes de halftone omumente usados são do
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PSfrag replaements
13 80 96 105 142 175 159 150
51 0 1 88 200 254 250 167
14 3 7 72 225 242 233 183
39 26 63 121 208 247 192 134
138 171 154 146 117 84 101 109
196 254 246 163 57 0 2 92
221 237 229 179 20 5 10 76






Figura 3.7: Diagrama ilustrando a operação de binarização pixel-a-pixel usada em ordered
dithering.
tipo lustered-dot, os quais onatenam pontos pretos e branos, e do tipo dispersed-
dot, que podem ser formados a partir de uma matriz om baixa orrelação entre os
oeientes [42, 41℄. Algoritmos ordered dithering om as suas diferentes ongu-
rações de matrizes são bastante populares em impressoras de baixo usto. Esse tipo
de algoritmo será novamente disutido na Seção 4.1.
O onteúdo desta seção representa uma desrição breve e qualitativa do proesso
PS. No Capítulo 4 uma disussão mais ompleta é apresentada, em que um modelo
analítio para os efeitos ausados pela impressão e esaneamento é proposto.
3.3 Maras d'Água Hardopy
Um número moderado de artigos disutindo maras d'água digitais aptas a so-
breviver o proesso PS pode ser enontrado na literatura, e ada um deles foa em
diferentes tipos de onteúdo, tais quais imagens em tons de inza, imagens binárias,
e texto. Esta seção apresenta um revisão de alguns dos mais importantes desses
métodos, também onheidos omo métodos hardopy, disutindo as suas vanta-
gens e desvantagens. Iniialmente, um resumo das ténias apliadas a imagens é
apresentado, seguido das ténias usadas espeiamente para doumentos de texto.
3.3.1 Mara d'Água para Imagens
Diferentes estratégias para marar imagens e sobreviver ao proesso PS têm
sido propostas, e muitas delas fazem uso de transformadas lineares, busando ro-
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bustez à distorções geométrias do anal. Dado que nesse tipo de apliação existe
a neessidade de alinhamento da imagem esaneada, a representação através da
Transformada Disreta de Fourier (DFT) tem propriedades de invariânia desejáveis
[44℄ e é menos sensível a pequenos desalinhamentos. Por isso, essa representação é
a mais omumente enontrada em maras d'água hardopy.
Muitos métodos utilizam lássias maras d'água aditivas baseadas em orre-
lação. Em [45℄, por exemplo, os autores usam um padrão ílio 2-D para aumentar
a detetabilidade da mara d'água e superar as distorções de ropping. Além disso,
eles adiionam um template no domínio transformado para prover resistênia ontra
as distorções geométrias. Como pode ser freqüentemente enontrado na literatura
[1, 18℄, tanto a mara d'água quanto o template são modulados por uma másara
baseada no HVS, para reduzir o impato pereptual.
Em [46℄, os autores não usam deteção por orrelação, mas baseiam o seu esquema
de odiação em mudar o valor absoluto de determinados pares de oeientes da
DFT. Dado um par de oeientes, um bit zero/um é inserido por meio de um
aumento no primeiro/segundo e uma diminuição do segundo/primeiro oeiente. A
deteção é feita através de deodiação por máxima verossimilhança. Esse esquema
é proposto baseado em resultados experimentais dos efeitos do proesso PS nos
oeientes da DCT de uma imagem.
No trabalho apresentado em [47℄, os autores usam a transformada Hadamard [34℄
para inserir informação. Uma peuliaridade sobre esse esquema é que ele é proposto
espeiamente para autentiação de arteiras de identiação, estabeleendo uma
relação entre a fotograa e a informação pessoal do portador esrita na arteira. Esse
tipo de apliação é motivada pelo fato que aproximadamente dois terços das fraudes
em passaportes oorrem pela substituição da fotograa [47℄. Esse sistema de mara
d'água é baseado na polaridade dos oeientes da transformada Hadamard, e os
autores ilustram que eles podem inserir de forma invisível 9 arateres em fotograas
de tamanho 180 × 130 pixels e onseguir uma deteção bem suedida de 96% nas
imagens testadas. Apesar de não ter uma baixa taxa de deteção, pesquisa adiional
ainda seria neessária para uma implementação prátia desse sistema, visto que uma
deteção tipo falso negativa ou positiva podem trazer sérias onseqüênias.
Com uma das mais ompletas disussões teórias a respeito de distorções geo-
métrias ausadas por PS enontradas na literatura, os autores em [48℄ busam
ontornar essas distorções usando a transformada Fourier-Mellin.
Muitas ténias de mara d'água usam a amplitude da DFT devido à sua invar-
iânia a rotação e translação [8, 49℄. Visto que uma translação ília no domínio
espaial ausa o mesmo na amplitude da DFT, a mara d'água inserida nesse domínio
é imune a translações. Uma proposta apresentada em [50, 48℄ que ria maras d'água
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robustas não apenas a rotação e translação, mas também a ataques de mudança de
esala, usa a transformada Fourier-Mellin, om mapeamento log-polar (LPM).
Dentro dos sistemas de mara d'água hardopy, métodos que exploram direta-
mente o algoritmo de halftone também já foram propostos. Em [51℄, por exemplo, os
autores lidam om halftone do tipo diret binary searh (DSB) [35℄ para propor um
algoritmo de halftone onjuntamente om um algoritmo de mara d'água, apliável a
imagens em tons de inza. O algoritmo minimiza o erro entre a imagem marada e a
imagem original através de uma função usto onjunta baseada no sistema visual hu-
mano (HVS) e na deteção da mara d'água. Apesar dos autores apresentarem uma
análise do esquema de otimização, as distorções geométrias ausadas pelo anal não
são disutidas.
3.3.2 Maras D'Água para Texto
Dentre outros tipos de mídia, doumentos de texto apresentam propriedades
bastante araterístias: natureza binária, padronização distinta de bloos / linhas
/ palavras e uma separação lara entre fundo e não-fundo. Por isso, algoritmos
espeíos para texto foram desenvolvidos para lidar om essas questões.
Infelizmente, as ténias apresentadas na Seção 3.3.1 anterior que fazem uso
de transformadas lineares têm uma importante desvantagem quando apliadas a
doumentos de texto. Em geral, qualquer modiação no domínio transformado
é espalhada por toda a imagem, inluindo o fundo brano de um doumento de
texto. Portanto, padrões ruidosos se tornam visíveis em uma região de intensidade
onstante omo papel brano, violando o requisito de transparênia pereptual do
sistema.
Indo de aordo om a disussão apresentada em [52℄ e [14℄, uma extensa busa
bibliográa feita pelo autor desta tese revelou que um pequeno número de trabalhos
foi publiado na área de maras d'água para texto, em omparação a imagens, áudio
e vídeo.
Um importante artigo sobre maras d'água para texto foi publiado por Brassil
et al. em [53℄. Neste trabalho, os autores desrevem e omparam diversos meanis-
mos para marar e deodiar doumentos, de forma robusta ao anal PS. Um dos
métodos é hamado de line-shift oding, em que uma linha é movida para ima ou
para baixo de aordo om o bit a ser inserido. O entróides das linhas podem ser
usados omo referênias para deteção ega (sem a imagem original). No entanto,
é neessário que os entróides estejam uniformemente espaçados, um ondição não
neessariamente presente em qualquer doumento. Um exemplo de line-shift oding
é mostrado na Figura 3.8
Outro método proposto em [53℄, hamado de word-shift oding, insere informação
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Figura 3.8: Ilustração de line-shift oding. A linha entral no parágrafo superior é
ligeiramente movida para ima. No parágrafo inferior, o desloamento é visível por meio
da superposição da imagem original e da imagem marada.
por meio de um ligeiro reposiionamento de palavras para a direita ou para a es-
querda, omo ilustrado na Figura 3.9. Outra implementação, hamada de feature
oding, move para ima ou para baixo ertas araterístias do texto, omo arate-
res individuais, omo ilustrado na Figura 3.10. Esses métodos são apazes de inserir
mais informação em omparação a line-shift oding, mas o doumento original deve
estar neessariamente disponível para deteção não-ega.
Figura 3.9: Exemplo de word-shift oding. Na frase superior, as palavras sure, fortune,
seek e you, foram levemente desloadas. Na frase inferior, o desloamento é visível devido
a superposição om a imagem original.
Figura 3.10: Exemplo de harater-shift oding.
Um algoritmo word-shifting alternativo foi proposto por Huang et al. em [54℄,
onde os espaços entre-palavras foram modiados de modo que os omprimentos
desses espaços formem uma senóide. Algumas das vantagens dessa implementação
são: a senóide varia gradualmente, sendo que variações loais não são failmente
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perebidas; a mensagem a ser inserida pode ser odiada na fase, amplitude ou
freqüênia da senóide; a sua simetria periódia failita a deteção. Além disso, o
algoritmo pode ser failmente ajustado para deteção ega ou não-ega.
Outros exemplos de algoritmos word-shifting também podem ser enontrados
na literatura, mas eles são essenialmente variações da idéia fundamental. Infeliz-
mente, algoritmos word e line-shifting assumem um espaçamento omportado no
doumento. Equações, títulos e logotipos de tamanhos variáveis ompliam o pro-
esso de deteção devido ao espaçamento não uniforme.
Usando uma proposta diferente, propõe-se que o texto seja marado através de
modiações nos pixels dos arateres [55, 56℄, omo mudar um pixel de preto para
brano e vie-versa. No trabalho feito por Wu e Liu [55℄, por exemplo, uma ima-
gem é partiionada em bloos e um número xo de bits é inserido em ada bloo
por meio da modiação de alguns pixels espeíos daquele bloo. Um dado pixel
é alterado dependendo de um ipping sore, que avalia o impato pereptual de
uma mudança naquele pixel. Esse impato é determinado dinamiamente pela ob-
servação da suavidade e da onetividade. A suavidade é medida pelas transições
horizontais, vertiais e diagonais em uma janela loal, e a onetividade é medida
pelo número de lusters pretos e branos. Uma ilustração de dois pixels que lara-
mente teriam diferentes ipping sores é dada na Figura 3.11, onde uma mudança no
pixel entral na Figura 3.11(b) ausa um impato pereptual maior que na Figura
3.11(a). Porém, para sobreviver ao anal PS, os autores sugerem o uso de maras
visíveis para ompensar pelas distorções de sinronismo. Essa lasse de métodos tem
potenialmente alta apaidade de inserção, mas visto que o método se baseia em
pequenos pontos, as operações de impressão e esaneamento devem ser feitas om
resoluções bastante altas para reduzir o número de erros na binarização da imagem
esaneada.
Dentro de uma lasse distinta de algoritmos, o sistema ofereido em [57℄ insere
informação em doumentos através da troa de palavras por seus sinnimos, sem que
o sentido da frase seja alterado. A mara d'água é inserida por meio de um refrasea-
mento mínimo, baseado na esolha dos sinnimos, ordem das palavras e posição de
espaços adiionais para justiar o parágrafo. Uma vantagem dessa ténia é que
ela é robusta a inúmeras ópias. No entanto, ela é dependente da língua, não sendo
diretamente apliável para qualquer idioma.
Os métodos disutidos aima são implementações prátias de algoritmos de
mara d'água para texto. Com relação a aspetos relaionados a teoria da infor-
mação tais quais apaidade de anal e odiação (tanto em formato impresso
quanto digital), o leitor é referido para [58, 14, 59, 15, 60℄.
Em ontraste om algumas das limitações dos métodos detalhados aima (deteção
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(a)
(b)
Figura 3.11: Ilustração de dois pixels entrais em uma vizinhança 3× 3 que teriam
diferentes ipping sores.
não-ega, neessidade de espaçamento uniforme entre linhas, erros de segmentação,
et), TLM pode ser projetado para ser robusto a esses problemas, omo será disutido
no Capítulo 5.
3.4 Conlusões
Este apítulo revisou alguns dos mais importantes métodos de mara d'água
apresentados na literatura. Adiionalmente, após uma breve desrição dos efeitos
ausados pelo proesso PS, foram disutidos métodos tradiionais de maras d'água
hardopy espeíos para imagens naturais e texto. O próximo apítulo apresenta
em detalhes um modelo de anal PS, que serve omo base para a análise do algoritmo
TLM proposto nesta tese.
Capítulo 4
CANAL DE IMPRESSO E
ESCANEAMENTO PROPOSTO
O objetivo dos apítulos anteriores era familiarizar o leitor om oneitos e al-
goritmos esseniais no estudo de maras d'água, autentiação e data hiding. Neste
apítulo são apresentadas novas ontribuições para o ampo de maras d'água hard-
opy propondo, na Seção 4.1, um modelo analítio para o proesso de impressão e
esaneamento, referido neste trabalho omo proesso PS, do inglês print and san.
Diversos modelos para a operação PS podem ser enontrados na literatura. No
entanto, dentro da pesquisa feita, nenhum desses modelos ombina todos os aspetos
que são relevantes para este trabalho. Portanto, é aqui proposto um modelo PS apri-
morado que inlui diversas araterístias que inueniam o desempenho do proesso
de deteção do sistema proposto no Capítulo 5. Além disso, esse modelo permite o
tratamento matemátio nas análises de erro. O proesso físio é desrito em detalhes
busando justiar os modelos de ruído assumidos. O estudo e modelamento desse
anal ruidoso é essenial para o projeto do sistema proposto. É importante notar
que esse modelo é valido não apenas para o sistema TLM, mas também para ódigos
de barra 2-D [37, 61, 62℄, disutidos no Capítulo 7.
4.1 Modelo de Canal de Impressão e Esanea-
mento Proposto
Esta seção modela o proesso PS omo um anal de omuniações ruidoso, sendo
dividida em duas partes: distorções nos valores de pixel e distorções geométrias.
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4.1.1 Distorções nos Valores de Pixel
Um modelo para as alterações sofridas na luminânia dos pixels de uma imagem
impressa e esaneada é apresentado nesta seção. Apenas imagens em tons de inza
são onsideradas, e uma desrição extensa e referênias sobre variações na or podem
ser enontradas em [63℄.
Modelos analítios do anal PS podem ser enontrados na literatura [37, 62,
64℄, e eles assumem que o proesso pode ser generalizadamente modelado por uma
ltragem passa-baixas, adição de ruído Gaussiano, e ganhos não-lineares, tais quais
mudança de brilho e alteração do fator gama [33℄.
No modelo proposto em [37℄, por exemplo, o valor da luminânia de um pixel
om oordenadas (m,n) submetido ao anal PS é desrito por
y(m,n) = g[s(m,n) ∗ h(m,n)] + f [g(s(m,n))]η1(m,n) + η2(m,n) (4.1)
em que s e y são respetivamente a imagem original marada e a imagem esaneada,
e η1, η2 são assumidos omo ruídos Gaussianos branos de média-zero e mutuamente
independentes. O operador ∗ representa onvolução, h é um ltro passa-baixas, e
g(·) e f(·) são efeitos não-lineares que representam as araterístias de ganho dos
dispositivos. Esse modelo é satisfatório em muitas apliações, omo por exemplo
ódigos de barra 2-D multi-nível, disutidos em [37, 61, 62℄.
4.1.2 Modiações Propostas
Nesta seção o modelo em (4.1) é modiado para melhor desrever alguns dos
efeitos físios inerentes ao proesso PS. Espeiamente, investigando os efeitos au-
sados pelo ruído proveniente do algoritmo de meio-tom, ou halftoning, a evidente
que existe uma dependênia entre a luminânia na entrada e os momentos estatís-
tios na saída do algoritmo. Essa araterístia é explorada no Capítulo 6, onde
métrias de deteção para o sistema proposto de maras d'água para texto são dis-
utidas. Portanto, é proposto um modelo analítio modiado que onsidera o ruído
de halftone, seguido de modiações da função g(·).
Neste trabalho, desrevemos o modelo de impressão omo
ypr(u, v) = gpr[b(u, v)] ∗ hp(u, v) + η1(u, v) (4.2)
em que ypr é a imagem ontínua formada da imagem disreta s. O sistema de
oordenadas (u, v) é usado para representar os sinais digitais no domínio analógio,
isto é, b(m,n) → D/A → b(u, v), onde b(m,n) = Q[s(m,n)] é a versão halftoned
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(antes da impressão) de s(m,n), e D/A representa a onversão digital-analógia. O
termo hp representa um efeito passa-baixas devido ao espalhamento do toner ou
da tinta da impressora, e η1 representa efeitos mirosópios de imperfeição na tinta
e no papel.
O proesso de esaneamento é formado pela aquisição óptia analógia seguida
de amostragem e quantização para disretizar a imagem. Observe que sen(x)/x e
efeitos de aliasing devidos às operações D/A e A/D são desonsiderados. A imagem
a ser esaneada é iluminada e a intensidade reetida é onvertida em um sinal
elétrio e apturada por um sensor CCD (harge oupled devie).
O proesso analógio de aquisição na operação de esaneamento é desrito
omo:
y(u, v) = gs
{





gpr[b(u, v)] ∗ hp(u, v) + η1(u, v)
} ∗ hs(u, v)}+ η3(u, v), (4.3)
em que y é o sinal impresso e esaneado e hs é um ltro passa-baixas modelando
a suavização devido à óptia e às interações de elementos CCD adjaentes [37℄. η3
é um termo que representa o ruído de iluminação e de partíulas mirosópias na
superfíie do esaner.
Os sistemas lineares hp e hs em (4.3) modelam as funções de espalhamento da
impressora e do esaner, respetivamente. Experimentos indiam que, dependendo
dos dispositivos de impressão e esaneamento usados, o efeito passa-baixas devido
ao esaneamento é mais forte do que aquele devido à impressão. Em outros asos,
no entanto, o efeito passa-baixas devido à impressão é predominante, espeialmente
para impressoras jato de tinta e papel muito maio. Considerando que ambos os
enários são possíveis, uma abordagem onservadora é utilizada e um ltro h mais
seletivo é assumido, o qual ombina hs e hp para ajudar a garantir que o efeito
passa-baixas não seja sub-estimado. Além disso, essa suposição reduz o número de
termos no modelo do anal, simpliando a notação das análises.
Desta forma, onsidera-se que hs ∗ hp ≈ hs = h, e (4.3) pode ser esrita omo
y(u, v) = gs
{{
gpr[b(u, v)] + η1(u, v)
} ∗ h(u, v)}+ η3(u, v) (4.4)
Devido ao fato que a operação de esaneamento envolve amostragem e quan-
tização, a imagem esaneada nal é representada no domínio digital, ou seja,
y(u, v) → A/D → y(m′, n′), em que A/D representa onversão analógia-digital.
Para expressar a relação entrada-saída do sistema PS, o sistema de oordenadas di-
gital (m′, n′) é aproximado para o sistema de oordenadas original (m,n), apesar de
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que o sistema de oordenadas (m′, n′) normalmente não orresponde exatamente às
oordenadas originais (m,n). Essa diferença não altera signiativamente a relação
entrada-saída do sistema PS se a mesma resolução é usada tanto para impressão
quanto para esaneamento. Quando esse não é o aso, é possível inluir um termo
de esala no modelo, omo disutido na Seção 4.1.3.




} ∗ h(m,n)}+ η3(m,n), (4.5)
em que η3 agora ombina as distorções analógias representadas por η3 em (4.3), o
ruído eletrnio do CCD e o ruído de quantização devido à operação A/D.
Os termos em (4.5) são mais detalhadamente disutidos a seguir.
Ganhos gpr(·) e gs(·)
Na prátia, quando partíulas do toner ou tinta preta são apliadas sobre o papel,
estas não apresentam um reetânia nula, ausando um ganho na luminânia da
imagem impressa [40℄. Essa distorção é modelada omo:
gpr(m,n) = b(m,n)α(m,n), (4.6)
em que α é um ganho que depende do dispositivo sendo usado. O parâmetro α(m,n)
é modelado omo onstante em uma pequena região (uma área orrespondente a um
quinto da página, por exemplo), porém ele varia suavemente ao longo de um página
devido à distribuição não onstante do toner.
A resposta dos esaners depende do dispositivo, e normalmente apresentam um
ganho não linear representado por
gs(m,n) = [x(m,n)]
γ . (4.7)




Observe que alguns autores desrevem o ganho PS g(m,n) omo g(m,n) =
β(m,n)[x(m,n)]γ [64, 37℄. Ao ontrário desses modelos, o ganho de impressão gpr e
o ganho de esaneamento gs são desritos separadamente nesta seção. Apesar do
termo β(m,n) não estar inluído em (4.7), esse efeito é substituído pelo ganho α em
gpr = α(m,n)b(m,n) no modelo proposto.
Na realidade, existem muitas outras fontes de ruído que são simpliadas e on-
isas no modelo da equação (4.5). A potênia do ruído é ligeiramente maior na
direção de movimento da iluminação do esanner, sendo que η não é perfeitamente
simétrio em ambas as direções. Uma tensão signiativa pode oorrer no esaner
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a ada pulso do lok, ausando interferênia no sinal analógio do esaner. Flu-
tuações na intensidade da luz também alteram a aquisição, assim omo elementos
físios tais quais pontos na impressora, tipo de papel usado, poeira e arranhões no
esaner [37℄.
(a) (b)
Figura 4.1: GUI dos esaners Genius HR6X Slim e HP 2300C.
4.1.3 Distorções Geométrias
O proedimento mais omum no proesso de esaneamento de um doumento é
desrito a seguir. Iniialmente, o usuário oloa a imagem ou texto a ser esaneado
no esaner de mesa. Uma amostra da imagem em baixa resolução é mostrada. O
usuário esolhe manualmente, om o auxílio de uma interfae gráa (GUI), uma
região a ser esaneada em alta resolução. As Figuras 4.1(a) e 4.1(b) ilustram
as interfaes gráas de um esaner Genius HR6X Slim e de um esaner HP
2300C, respetivamente. Nesse proesso a imagem disreta nal sofre três tipos de
distorções: rotação, esalamento e ortes.
1. Rotação: quando uma foto é oloada sobre o esaner, uma pequena difer-
ença de alinhamento normalmente oorre, ausando uma distorção por rotação.
Foi observado em [64, 65℄ e nos experimentos feitos neste trabalho que essa ro-
tação é normalmente menor que 3◦. Portanto, o proesso de rotação é desrito
pela seguinte equação:
y(m,n) = c(m cosφ− nsenφ,msenφ+ nosφ), |φ| ≤ 3◦ (4.8)
Apesar de não ser muito signiante pereptualmente, essa rotação pode ser
uma importante fonte de interferênia no proesso de deteção de um sistema
de mara d'água hardopy.
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2. Esalamento: outro tipo de distorção é frequentemente ausado pelas di-
ferentes resoluções usadas pela impressora e pelo esaner, resultando em
uma imagem maior ou menor que a original. Portanto, uma mudança de es-
ala oorre dependendo das resoluções esolhidas. Essa distorção pode ser
representada por um fator de esala λs nas oordenadas espaiais da relação
entrada-saída do proesso PS [65℄, tal que
y(m,n) = s(λsm,λsn), (4.9)
em que y é uma imagem impressa e esaneada e s é a imagem original. No
entanto , para simpliar a notação, λs é assumido igual a 1 e é omitido do
modelo PS proposto na Seção 4.1.2.
3. Cropping: nalmente, antes do esaneamento em alta resolução, a imagem
esaneada é manualmente ortada ou preenhida om zeros (devido ao fundo
preto), sendo generalizadamente referida omo um distorção de ropping.
Uma análise matemátia substanial da rotação, esalamento e ropping ausa-
dos pelo proesso PS pode ser enontrada em [48℄.
Como observado nos experimentos feitos, TLM é naturalmente robusto a uma
pequena quantidade de rotação, assim omo robusto a esalamento. Além disso,
ropping não é um problema desde que nenhum aratere ou símbolo (neessários
para a deteção) sejam eliminados durante o proesso manual de seleção da região
a ser esaneada. Caso seja assumido que ropping pode oorrer, o uso de ódigos
orretores de erro deve ser apliado para reduzir erros ausados por esse tipo de dis-
torção. Distorções tipo ropping não são disutidas nesse trabalho, e uma disussão
sobre ódigos orretores de erro apliáveis a essa situação pode ser enontrada em
[66℄.
4.2 Efeitos Causados pelo Halftone
O algoritmo de halftone quantiza a entrada para `imprime um ponto' e `não
imprime um ponto', de aordo om os oeientes na matriz de halftone. Essa
quantização ausa um efeito previsível na variânia, skewness, e urtose de uma
região de halftone, de aordo om a luminânia de entrada. Essa araterístia, usada
no Capítulo 6 para melhorar o desempenho da deteção em TLM, é demonstrada
analitiamente a seguir.











Figura 4.2: Ilustração do efeito de uma urtose e uma skewness positivas e negativas.
4.2.1 Variânia Amostral
















b20(m,n)− 2b0(m,n)b¯0 + b¯02, (4.11)




n=1 b0(m,n) e J
2
é o número de
oeientes na matriz DH . Dado que b0(m,n) ∈ {0, 1}, b20(m,n) = b0(m,n), e (4.11)
pode ser esrita omo
σ2b0 = b¯0 − 2b¯0b¯0 + b¯0
2
= b¯0 − b¯02.
(4.12)
Análises similares são feitas para a skewness e para a urtose, omo mostrado a
seguir.
4.2.2 Skewness Amostral
A skewness mede o grau de assimetria de uma distribuição em torno da sua
média [67℄. Ela é zero quando a distribuição é simétria, positiva se a forma da
distribuição é mais espalhada para a direita e negativa se a forma da distribuição é
mais espalhada para a esquerda, omo ilustrado na Figura 4.2(a).











b¯0 − 3b¯02 + 2b¯03(
b¯0 − b¯02
)3/2 (4.13)
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4.2.3 Curtose Amostral
A urtose é uma medida do grau de ahatamento de uma distribuição em torno
da sua média, om relação a uma distribuição normal [67℄. Uma distribuição om
urtose positiva tem um pio agudo e laterais mais suaves, enquanto que uma urtose
negativa india que a distribuição possui um pio mais arrendondado om laterais
mais largas, omo ilustrado na Figura 4.2(b).












b¯0 − 4b¯02 + 6b¯03 − 3b¯04(
b¯0 − b¯02
)2 − 3 (4.14)
Para derivar σ2b0 , γ1b0 e γ2b0 em função da luminânia de entrada s(m,n), b0(m,n)
deve ser gerado a partir de uma região inza de valor onstante, isto é, s(m,n) = s0,
m,n = 1, . . . J , em que s0 é uma onstante. Assim, a análise a seguir é válida para o
aso de imagem onstante. Assumindo que a matriz de halftone é aproximadamente
uniformemente distribuída, omo ilustrado na Figura 4.3, a probabilidade p de que
b(m,n) = 1, que é Pr[s0 > DH(m,n)], é dada por













b(m,n) = b¯ ≈ s0
(4.15)
omo ilustrado na Figura 4.3. Substituindo esse resultado em (4.12), (4.13) e (4.14)
gera
σ2b0(s0) = s0 − s20 (4.16)
γ1b0(s0) =




s0 − 4s20 + 6s30 − 3s40
(s0 − s20)2
− 3 (4.18)
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em que σ2b (s0), γ1b(s0) e γ2b(s0) representam respetivamente a variânia, a skew-
ness, e a urtose de um bloo de halftone que representa uma região de luminânia
onstante s0.
A função de quantização do halftone QH que gera b é binária e sem perda de
generalidade, é possível deompor b em um termo onstante b¯ adiionado de um
termo de ruído η2:
b(m,n) = b¯+ η2(m,n), (4.19)
O ruído η2 tem a sua variânia dada por σ
2
η2
= σ2b (s0), e é distribuído de aordo om
η2 ∈ {−s0, 1− s0}, omo ilustrado na Figura 4.5.
Usando o modelo em (4.19) e o fato que b¯ ≈ s0 = s(m,n) dentro de uma região
de luminânia onstante, (4.5) pode ser modiada de forma a expressar a relação





} ∗ h(m,n)}+ η3(m,n), (4.20)
assumindo que s(m,n) é onstante em uma pequena região orrespondente ao
tamanho de um bloo de halftone.
A suposição que a matriz de halftone é uniformemente distribuída india que a
relação (número de pixels pretos)/(número total de pixels) aumenta linearmente de
aordo om o valor de entrada do algoritmo de halftone. Quando isso é assumido,
o resultado da análise da variânia do halftone é válido para diferentes matrizes
de halftone (lustered-dot [39℄, dispersed-dot [39℄, et). Observe, porém, que outras
araterístias tal omo distribuição espetral variam de aordo om a matriz de
halftone utilizada [39℄.
PSfrag replaements




Figura 4.3: Distribuição uniforme pD assumida para os oeientes da matriz de halftone.
4.2.4 Comentários sobre σ2b , γ1b e γ2b
O sinal de halftone b0 é binário e distribuído de aordo om b0(m,n) ∈ {0, 1},
om probabilidades 1 − s0 e s0, respetivamente, omo ilustrado por pb na Figura
4.4. Visto que a variânia, a skewness e a urtose de b0 dependem de s0, esses










Figura 4.5: Distribuição do ruído η2.
momentos podem ser usados omo métrias de deteção em TLM ou ódigos de
barra multi-nível.
O uso da variânia é justiado porque a maior variânia devido ao halftone
oorre no meio da faixa dos possíveis valores de entrada (s0 = 0.5), quando as
áreas pretas e branas são aproximadamente iguais, om a maior dispersão. Essa
araterístia é observada em [42℄, onde as araterístias pereptuais do halftone
são investigadas.
Com relação à skewness, esta é igual a zero quando s0 = 0.5 e a distribuição
de b0 é simétria, representada por dois pios de iguais probabilidades. Esses dois
pios simétrios também ahatam a distribuição de y em (4.5), minimizando a
urtose. Quando s0 < 0.5, b é omposto de mais pontos branos do que pretos,
inlinando a distribuição y para a esquerda e ausando uma skewness positiva. O
oposto oorre quando s0 > 0.5, o que ausa uma skewness negativa. Da mesma
forma, a distribuição de y se torna mais pontuda quando s0 se aproxima dos extremos
da esala de luminânia, aumentando onsequentemente a urtose.
Um exemplo ilustrando o efeito de uma mudança na variânia do halftone que
depende da luminânia de entrada é mostrado na Figura 4.6, onde duas urvas são
apresentadas. A urva preta (`Theoretial') representa a variânia teória deter-
minada em (4.12). A urva inza (`Bayer') representa a variânia de um bloo de
halftone (antes do proesso PS, porém após a ação do halftone) gerado usando a ma-
triz de halftone de Bayer [43℄. A Figura 4.7 ilustra a imagem de saída do algoritmo
de halftone (antes da impressão) usando a matriz de Bayer para valores de entrada
0, 15/L, 30/L, . . . , 1.
Experimentos similares relaionados à skewness e à urtose são mostrados nas
Figuras 4.8 e 4.9, respetivamente. Essas guras ilustram que as análises da Seção
4.2 onordam om os resultados obtidos a partir de uma matriz de halftone usada
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Figura 4.6: Efeito da variânia dependente da luminânia de entrada.
Figura 4.7: Ilustração de bloos de halftone.
na prátia.
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Figura 4.8: Efeito da skewness dependente da luminânia de entrada.

















Figura 4.9: Efeito da urtose dependente da luminânia de entrada.
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4.3 Conlusões
Este apítulo props e analisou um modelo de anal analítio para o proesso PS.
Esse modelo tem omo objetivo servir de base para o projeto e avaliação do sistema
proposto no Capítulo 5. Em ontraste om outros modelos previamente disutidos
na literatura, o modelo proposto inlui um termo que representa o sinal de halftone.
Espeiamente, a partir de uma explanação a respeito do ruído ausado pelo pro-
esso de halftone, foi mostrado que momentos estatístios tais quais a variânia, a
skewness e a urtose variam de aordo om a luminânia média da região. Isso é
explorado no Capítulo 6, onde é mostrado que essa dependênia entre a luminânia
de entrada e os momentos estatístios também oorre após o proesso PS. Isso per-
mite o uso de métrias de deteção mais eientes no método TLM, apresentados
no próximo apítulo.
Capítulo 5
MÉTODO PROPOSTO - TLM
O apítulo anterior apresentou ontribuições no ampo de maras d'água tipo
hardopy através do aprimoramento de um modelo de anal analítio para o proesso
PS. Neste apítulo um novo método para autentiação de doumentos impressos é
apresentado.
5.1 Solução Proposta
Como disutido no Capítulo 1, a autentiação de doumentos é um assunto de
grande interesse prátio que tem sido reentemente abordado om ténias de mara
d'água. Neste apítulo, é proposta uma solução para a autentiação de doumentos
ompostos por qualquer tipo de onteúdo, desde que esse onteúdo possa ser repre-
sentado por texto, símbolos e guras e desenhos binários [68℄. Em outras palavras, o
método pode ser apliado para doumentos sem tons de inza ou elementos oloridos,
omo é o aso de inúmeras situações tais quais doumentos de esritório, petições,
delarações, artigos ientíos e mesmo páginas de um livro. Alguns exemplos desses
tipos de doumentos são mostrados na Figura 5.1.
É sabido que grande parte dos doumentos na lasse dos exemplos menionados
é omposta por texto preto sobre fundo brano, sendo referidos omo doumentos
bi-nível ou binários. Na solução proposta, a inserção da mara d'água é feita através
da inserção de tons de inza ao texto regular, respeitando, é laro, o ritério de
delidade. Assim, um padrão em tons de inza, podendo também ser hamado
de mara d'água, é inserido nas regiões pretas da imagem de texto. Essa ténia
é hamada modulação de luminânia de texto (TLM), apesar de que não apenas
arateres podem ser alterados. O estudo desta abordagem foi, no seu estagio iniial,
motivado por alguns aspetos que pareeram intuitivamente interessantes:
• Devido à natureza de alto ontraste dos doumentos, modiações moderadas
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Este é um exemplo de texto






Figura 5.1: Exemplos de doumentos disutidos neste trabalho.
na luminânia dos pixels de um aratere ou símbolo são geralmente difíeis
de serem perebidas.
• De forma geral, uma região de texto apresenta alta freqüênia e textura, onde
modiações não são failmente perebidas.
• Diversos experimentos om ganhos variados para a mara d'água inseridas
foram feitos, e surpreendentemente, observou-se que ganhos de até 50 níveis
de luminânia (numa esala de 0-225) passam desperebidos em um doumento
de teste.
• A partir da idéia básia do TLM, qualquer tipo de alteração de luminânia é
feita no pixel preto de um doumento. A onveniênia, nesse aso, é que se
onhee exatamente as estatístias do sinal original, ou seja, totalmente preto.
Isso pode failitar o proesso de deteção.
• A maior parte dos doumentos de esritório são ompostos por texto em preto
e fundo em brano, permitindo um razoável espaço para a apliação de TLM.
• Uma regra que se aplia não apenas para o presente, mas para qualquer tipo
de esquema de mara d'água hardopy, é que a versão digital (pré-impressão)
da imagem marada não requer um alto nível de qualidade visual. Apenas a
versão impressa da imagem om mara d'água é que deveria ser visualmente
similar à versão impressa da imagem original.
Experimentos iniiais ilustraram que os pontos aima são geralmente observados
na prátia, motivando uma investigação adiional.
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5.1.1 Inserção Genéria
Usando TLM, a informação é inserida em um doumento através da alteração
da sua luminânia. Essa alteração se dá de aordo om uma função de inserção
para inserir a mara d'água w em c, em que c é a imagem binária de tamanho
M ′×N ′ representando um doumento de texto. Considerando uma esala c ∈ {0, 1}
e w ∈ [0, 1], em que 0 representa brano e 1 representa preto, a função geral de
inserção é dada por:
s(m,n) = w(m,n)c(m,n) (5.1)
em que s é a versão marada (om tons de inza) de c, antes do proesso de PS.
É importante notar que em (5.1) o fundo brano é mantido inalterado e que
as regiões pretas são moduladas por w(m,n). w(m,n) = 1 representa alteração
nula e w(m,n) = 0 representa a alteração máxima. A função de modulação w(·) é
ontrolada de forma a ausar um baixo impato visual, respeitando uma distorção
média quadrátia máxima dada por E{[c(m,n)− s(m,n)]2} ≤ ǫ2max.
É importante notar que o proesso de inserção desrito por (5.1) não se apóia em
uma função espeía w(m,n). Diferentes esquemas de transmissão de dados podem
ser apliados e a deteção pode ser feita pela avaliação dos níveis de amplitude, das
araterístias espetrais, dentre outras.
5.1.2 Limite Superior para Capaidade
Em ontraste om sistemas de mara d'água tradiionais, em que os valores de
luminânia da imagem original não são onheidos, neste aso sinal o original tem
um valor onstante preto para a sua luminânia. A seguir, um limite superior para a
máxima taxa teória atingível no proesso de impressão e esaneamento é derivada,
independentemente da função de inserção usada para a transmissão dos dados. Essa
analise é baseada no trabalho apresentado em [62℄. Assume-se que no proesso de
halftoning o algoritmo ordered dithering é utilizado (omum em impressões a laser).
Para o limite superior, o uso de uma impressora e um esaner ideal é assumido, tal
que erros devido a borramentos ou problemas de sinronização não estejam presentes.
Sejam rp e rs as resoluções da impressora e do esaner em pontos por polegada
(dots per inh - dpi) e em pixels por polegada (pixels per inh - ppi), respetiva-
mente. Considere que uma faixa {0, 1, . . . ,Λ} é usada, a qual representa simples-
mente o onjunto de possíveis valores de luminânia, usualmente representados por
{0, 1, . . . , 255}. Seja J o omprimento em pontos do lado da matriz quadrada de
halftone, também hamada de élula de halftone. Na Figura 3.7, por exemplo, J = 8.
Com os pontos assumidos aima, a impressora imprime (rp/J)
2
élulas de halftone
por polegada quadrada. Adiionalmente, de aordo om [62℄, ada élula de halftone
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representa um número máximo de l = J2+1 níveis de inza diferentes, onsiderando
todas as entradas possíveis na faixa {0, 1, . . . ,Λ}. A Figura 5.2 ilustra isso para
J = 2, em que 22 + 1 = 5 níveis distintos são representados. No entanto, limitando
a energia do sinal para ǫmax devido ao requerimento de transparênia pereptual, a
faixa dinâmia é reduzida para {0, 1, . . . , ǫmax}, e l é reduzida para
l = (ǫmax/Λ)J
2 + 1, (5.2)
onsiderando uma matriz genéria de halftone om espaçamento uniforme entre os
oeientes. Assumindo que toda élula de halftone é usada omo um símbolo 2-D,









bits de informação por polegada quadrada. Uma plotagem da equação (5.3) é
mostrada na Figura 5.3. Para valores positivos de J , o limite superior é estrita-
mente deresente, e o seu máximo e obtido quando J = 1. Nesta situação, é
teoriamente neessário um esaner om resolução rs ≥ rp/J para uma deteção
livre de interferênia Em geral, J > 1, o que implia que (ǫmax/Λ)J
2 + 1 níveis
de inza são possíveis Além disso, a resolução mínima do esaner a ser usada é
rs ≥ rp/J , e o numero ótimo de níveis de inza (de forma que a taxa alançável seja
maximizada) a ser empregado nesse enário ideal é (ǫmax/Λ)(rp/rs)
2 + 1, dado pela
resolução da impressora e do esaner.
Figura 5.2: Ilustração de a2 + 1 níveis distintos no proesso de halftoning, para a = 2.
Exemplo:
Suponha que a faixa dinâmia disponível seja {0, 1, . . . , 4} e que rp = 10 e J = 2,
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rp = 900 dpi
rp = 600 dpi
rp = 300 dpi
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Figura 5.3: Limite superior na taxa de transmissão atingível.
omo ilustrado na Figura 5.4. Nesta gura, (rp/J)
2 = 25 élulas de halftone por
polegada quadrada. Supondo que a matriz de halftone DH ontém os oeientes
mostrados na Figura 5.5, ada élula de halftone pode assumir J2 + 1 = 5 valores
distintos. Se um limite ǫmax para a faixa dinâmia não é onsiderado, e se ada élula
de halftone é assumida omo um símbolo 2-D, (rp/J)
2 · log2(J2 +1) = 25 · log25 bits
por polegada quadrada podem ser transmitidos. No entanto, impondo um limite
ǫmax = 1 (linhas pontuadas na Figura 5.5) na energia do sinal devido ao requerimento



























2 = 25 élulas de halftone/in2.
Figura 5.4







if s(m,n) = 4, b(m,n) =
if s(m,n) = 3, b(m,n) =
if s(m,n) = 2, b(m,n) =
if s(m,n) = 1, b(m,n) =
if s(m,n) = 0, b(m,n) =
Figura 5.5
Na prátia, as distorções ausadas pelo anal PS inluem ltragem passa-baixas,
quantitização, adição de ruído e distorções geométrias, reduzindo onsideravel-
mente a apaidade de inserção. Considerando estas distorções, uma implementação
prátia e robusta de TLM é onsiderada na próxima seção.
5.1.3 Implementação Prátia
No método proposto, ada elemento (aratere ou símbolo) no doumento digital
original é rotulado omo ci, om i = 1, 2, . . . , K, em que K é o número total de
elementos. Os elementos são rotulados da esquerda para a direita, e de ima para
baixo. Um exemplo de rotulação de elementos é dado na Figura 5.6, em que K = 16.
Para inserir a mara d'água, um simples ganho de luminânia é adiionado aos
elementos de texto individuais (aratere, símbolo, linhas, et).
A informação é inserida por uma alteração individual na luminânia de ci
através da função de inserção, de forma que todos os pixels em ada elemento
têm a suas luminânias alteradas do preto para qualquer valor no alfabeto disreto
Ω = {ω1, ω2, . . . , ωS} de ardinalidade S, sendo que ada símbolo representa log2S
bits. Considerando um sistema espaial de oordenadas para ada elemento, ci é
modulado por um ganho wi, wi ∈ Ω. Trabalhando om a luminânia do elemento ci
na faixa {0, 1} e wi ∈ [0, 1], a função genéria de inserção é dada por:
si(m,n) = wici(m,n), (5.5)
em que si é o elemento modiado. A taxa de inserção de TLM om esta implemen-
tação espeía é expressa em log2S bits/elemento. O proesso é ilustrado na Figura
5.6 para S = 2 om um ganho muito alto. Em ontraste om o que é ilustrado nessa
gura, o ganho de luminânia é geralmente esolhido de forma a ausar um baixo
impato pereptual, tal que E{[c(m,n)− s(m,n)]2} ≤ ǫ2max.
O doumento impresso ontém uma seqüênia de bits impereptível, possivel-
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Figura 5.6: Modulação na luminânia om um ganho muito alto.
mente enriptada e om odiação de anal. O deodiador esaneia o dou-
mento usando resolução rs e os arateres são segmentados do fundo. Mais uma vez,
ada aratere é etiquetado omo c1, c2, . . . , cK , em que K é o número de arateres
no texto. Quando o papel é oloado no esaner de modo apropriado, uma pequena
rotação introduzida pelo proesso de esaneamento não ompromete o proesso de
rotulamento dos arateres. As estatístias de deteção desritas no apítulo seguinte
são empregadas para deodiar o símbolo inserido em ada elemento ci.
Ao ontrário dos ódigos de barras 2-D [62℄ ou da equação (5.3), os quais
têm a apaidade de inserção expressa em bits/in
2
, a apaidade do sistema om
esta implementação espeía depende do tamanho dos elementos e é expressa em
bits/aratere.
5.1.4 Limiarização
O estágio iniial de qualquer algoritmo de mara d'água em texto é o proesso
de segmentação, em que os arateres do doumento impresso e esaneado são
separados do fundo pelo uso de uma função de limiarização. Caso não seja pro-
jetada de forma adequada, a limiarização pode ser uma importante fonte de erro,
espeialmente para o algoritmos tipo pixel ipping apresentados na Seção 3.3.2. No
aso do TLM, em que a mensagem inserida é transmitida aratere a aratere,
uma segmentação defeituosa pode também resultar em uma mensagem mal deodi-
ada. A qualidade da segmentação é afetada pelo espaçamento, tamanho e estilo
da fonte do aratere. É uma tarefa mais simples separar do fundo os arateres
em SIGNAL PROCESSING do que em SIGNAL PROCESSING, após
ambos terem sido impressos e esaneados. No entanto, quando se trabalha om
doumentos de esritório, por exemplo, análises experimentais indiam que a seg-
mentação não é a prinipal ausa de erro do algoritmo TLM, visto que esse não se
baseia em modiações de pequenas regiões ou pontos individuais para deodiar
a mensagem.
Diversos algoritmos de segmentação de texto foram propostos na literatura. A
elaboração de ténias de segmentação espeias para TLM é um assunto para
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estudo futuro. Neste trabalho, uma simples limiarização global para a segmentação
é utilizada, de aordo om a seguinte função:
s(m,n) =

 0 se s(m,n) < Ts(m,n) se s(m,n) ≥ T (5.6)
O limiar T é seleionado manualmente e um valor adequado foi determinado por
meio de uma análise experimental. O método de Otsu [69℄ também foi testado,
o qual esolhe um limiar global que minimiza a variânia intra-lasse dos pixels
pretos e branos. No entanto, esse método foi desenvolvido para imagens em tons
de inza, e no aso de texto, ele traz resultados similares àqueles provenientes de uma
limiarização através de um limiar seleionado manualmente. A seguir, o proesso de
seleção do limiar e dos efeitos de uma segmentação defeituosa são ilustrados.
Considere o texto `Level 0', na fonte tipo Times, originalmente em tamanho 11.
O texto foi impresso em 300 dpi e esaneado em 300 ppi, resultando na imagem
apresentada na Figura 5.7. Através da variação no threshold T na imagem (T
pertene à faixa 0-255), as imagens segmentadas apresentadas na Figura 5.8 são
obtidas. Deve-se notar que a imagem negativa é apresentada para visualização no
papel.
Figura 5.7: Exemplo de texto esaneado em 300 ppi.
Observando-se as imagens na Figura 5.8, é possível notar que um T pequeno
separa um únio arater em mais de um elemento, espeialmente em regiões for-
madas por linhas nas. Por outro lado, um alto limiar unia arateres distintos e
ria elementos defeituosos. Um valor de limiar adequado é T = 130, o qual é o valor
usado para limiarização nos experimentos do Capítulo 9.
5.2 Conlusões
Este apítulo props e disutiu o TLM, o método de mara d'água para doumen-
tos impressos no qual esta tese é baseada. Assuntos omo apaidade de inserção e
limiar foram abordados. O próximo apítulo foa em métrias de deteção eientes
para TLM, onsiderando as distorções no anal PS.
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(a) Limiar T = 89. (b) Limiar T = 127.
() Limiar T = 178. (d) Limiar T = 229.
(e) Limiar T = 249. (f) Limiar T = 254.
Figura 5.8: Efeito visual da variação do limiar de segmentação do texto.
Capítulo 6
MÉTRICAS PARA DETECÇO
Neste apítulo disutem-se diversas métrias de deteção que podem ser usadas
para determinar o símbolo ontido em um elemento ci. Intuitivamente, a ténia
de deteção mais simples é a avaliação da luminânia média do aratere, por ser a
luminânia a araterístia alterada. Contudo, quando no proesso de impressão são
usados algoritmos de halftone, a deteção pode ser estendida através da observação
de que os momentos estatístios de segunda, tereira e quarta ordens para o símbolo
também se modiam onforme o nível de luminânia. Além disso, é mostrado que
uma análise espetral das araterístias do aratere reebido também se onstitui
em uma ténia de deteção eiente.
Também é apresentada uma análise exaustiva das relações entre a luminânia
modulada e os momentos estatístios de ordens superiores de uma região impressa e
esaneada. Essa análise sustenta a apliabilidade e justia a utilização da métria
proposta. Para o primeiro e segundo momentos também foi realizada uma análise
de probabilidade de erro.
A seguir, onsidera-se a ombinação das ténias de deteção em uma únia
métria, em lugar de usá-las separadamente. As métrias respetivas são ombi-
nadas de aordo om o lassiador de Bayes, que fornee a mínima probabilidade
de erro médio. Esse proedimento não afeta o proesso original de inserção e melhora
de forma signiativa o desempenho da deteção, tal omo indiado pelas análises
e experimentos efetuados. Usando essa estratégia torna-se possível renar o desem-
penho da deteção pela inlusão de outras métrias que não foram aqui examinadas.
Antes de apresentar as métrias de deteção, julgou-se onveniente aresentar
nesta seção do trabalho alguns omentários aera de distorções e de premissas
estatístias assumidas para o anal PS.
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6.1 Suposições Estatístias para as Distorções
Considere um mapeamento das oordenadas de posição (m,n) para um notação
unidimensional dada por (n), que india a posição em uma representação lexiográ-
a dos pixels do aratere. Por exemplo, o aratere s(m,n) será representado por
s(n). A partir dos resultados alançados no Capítulo 4, a relação de entrada/saída
do proesso PS para o i-ésimo aratere no doumento é desrita por
yi(n) = gs
{{
gpr[si(n) + η2(n)] + η1(n)
} ∗ h(n)}+ η3(n). (6.1)
Considere as seguintes observações a respeito do modelo PS em (6.1):
(i) As funções gpr(·) e gs(·) na equação aima representam os ganhos de im-
pressão e esaneamento, respetivamente. Estes são dados por gpr(n) = α(n)s(n),
gs[x(n)] = x
γ(n), omo já disutido na Seção 4.1.2. Quando se opera apenas em
um pequeno intervalo da amplitude de pixel [0,1℄, o parâmetro γ é próximo a 1,
e gs(·) pode ser simpliado para um modelo linear [37℄. Esse é o aso em TLM,
que usualmente opera somente na faixa de luminânia [(255− 40)/L, 1] (L = 255),
devido ao requisito de transparênia pereptual da apliação. Portanto, assume-se
γ = 1 nas análises realizadas nesta seção. Observe que apesar desta simpliação
retirar os ganhos não lineares do esaner do modelo, todos os outros efeitos desse
dispositivos (ruídos, efeito passa-baixas, et) são mantidos.
(ii) Relembrando, o termo α(n) em gpr(·) representa um ganho (ver (4.6)) que
varia ligeiramente ao longo de uma página inteira em razão da distribuição não
uniforme do toner de impressão. Devido à sua baixa taxa de alteração, α(n) é
modelado omo onstante em um dado elemento ci, resultando em α(n) = αi, que
atua omo um ganho variável de aratere para aratere. Em deorrênia, αi é
assumido onstante em n, mas variando em ada realização i, satisfazendo α ∼
N (µ2α, σ2α).
(iii) Adiionalmente, o elemento i é modiado por um ganho de inlusão de
mara d'água wi, que é onstante para o elemento inteiro, tal omo desrito em
(5.5), o que resulta em si(n) = wi. Logo, o termo gpr[si(n) + η2(n)] em (6.3) é
esrito omo α[wi + η2(n)].
(iv) Dada a natureza do ruído (disutido na Seção 4.1) e om base em observações
experimentais, os termos η1 e η3 podem ser geralmente modelados omo ruídos gaus-
sianos independentes de média zero [37, 61, 62℄. Com relação ao ruído η2, embora
seja de média zero e possa ser onsiderado aproximadamente não orrelaionado,
este não é normalmente distribuído (ver Figura 4.5). No entanto, onsiderando o so-
matório das diversas distorções do anal, observa-se experimentalmente que a saída
dMi do detetor (denida em (6.2)) pode ser modelada omo uma variável aleatória
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normalmente distribuída [70℄ tendo por base o Teorema do Limite Central [71℄, om
dM ∼ N (µd, σ2d), em que dM , µd e σ2d dependem de w. Esta hipótese é ilustrada no
Capítulo 9 por meio de experimentos.
6.2 Métrias de Deteção Estatístias
6.2.1 Deteção pela Média Amostral
A métria de deteção mais simples para determinar o símbolo ontido em um
elemento ci é a luminânia média do elemento, dada por (6.2). Sabe-se da teo-
ria de deteção [71℄ que essa estatístia de deteção é o detetor Neyman-Pearson
(NP) (o qual maximiza a probabilidade de deteção para um dada probabilidade
de falso-alarme) quando deteta uma mudança no nível médio, o que vem a ser o
embasamento da apliação.
Mapeando-se as oordenadas (m,n) em uma notação unidimensional, a métria







em que Ni é o número de pixels no elemento i e yi(n) é a versão impressa e es-
aneada de si(n), onforme o modelo PS desrito em (6.1). Com base no valor de
dMi, é neessário deidir sobre a qual valor do alfabeto Ω orresponde o elemento i.
Observe que se o alfabeto tem mais de dois elementos, aplia-se o riso de Bayes, e
não o ritério de NP [71℄. Em razão do ruído do anal PS, a estatístia de deteção








gpr[si(n) + η2(n)] + η1(n)
} ∗ h(n)}+ η3(n). (6.3)
Observe que para enontrar a probabilidade de erro na deteção, o valor espe-
rado e a variânia da distribuição de dMi devem ser determinados. Em nome da
simpliidade, usa-se uma notação ompata na qual foi exluído de dMi o índie i e
suas derivações. Assim sendo, o resultado apresentado nas equações abaixo india a
média para todos os i's, e não apenas para um dado i.
O valor esperado de dMi em (6.3) é







αw + αη2(n) η1(n)
} ∗ h(n) + η3(n)}. (6.4)
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Relembrando que η1(n), η2(n) e η3(n) são variáveis aleatórias mutuamente indepen-
dentes de média zero, e que cte ∗ h(n) = cte dado que ∑n h(n) = 1 e que cte é uma
onstante, tem-se que o valor esperado de dMi em (6.3) é µdM = E{dM} = µαw, em
que µα é o valor esperado do ganho α.
A variânia σ2dM da deteção é dada por:








αw + αη2(n) + η1(n)
} ∗ h(n) + η3(n)− µαw)2}. (6.5)
Da hipótese de araterístias estaionárias, de independênia mútua e da média
zero assumidas para η1(n), η2(n) e η3(n), os produtos ruzados E{ηk(n)ηl(n)}, k 6= l


























































































em que Rz1(m,n) e Rz2(m,n) são as funções de autoorrelação na saída do ltro
passa-baixas, para os sinais de entrada η1 e η2, respetivamente. Seja Rz1(m,n) =
rh(m,n) ∗ rη1(m,n), pela observação das propriedades de saída de um sistema linear
om entrada randmia [67℄, em que as variáveis rη1 e rh representam, respetiva-
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Figura 6.1: A área sombreada (x a +∞) representa a probabilidade de erro dada por
erf(x).
Como η1 e η2 são modelados omo ruídos não orrelaionados, rη1(m,n) e rη2(m,n)
são representadas por um impulso na origem om amplitude σ2η1 e σ
2
η2 , nesta ordem.
Desde que
∑
n h(n) = 1,
∑













em que σ2η2 = (w − w2), omo apresentado em (4.18).
Considerando o aso S = 2 (ou 1 bit), por exemplo, a probabilidade ondiional
de erro p01 dado que o bit 1 foi transmitido é desrita por p01 = Pr(dM > λM |bit = 1),







dt a função de erro om-
plementar, que representa a área sombreada sob a urva normal ilustrada na Figura













média e a variânia de dM para o bit 1, omo ilustrado na Figura 6.2. De modo










, em que µdM/0 e σ
2
dM /0
são respetivamente a média e a vari-
ânia dM para o bit 0, também ilustrado na Figura 6.2. Finalmente, a probabilidade
média de erro é expressa por
PedM = P0p10 + P1p01 (6.10)
em que P0 e P1 são as probabilidades de oorrênia de bits 0 e 1, respetivamente.
6.2.2 Deteção pela Variânia Amostral
Na seção anterior, a luminânia média de ada elemento ci foi usada omo a
métria de deteção. Contudo, tirando-se proveito das araterístias físias do
6. MÉTRICAS PARA DETECÇO 56




























Figura 6.2: Típia distribuição da deteção baseada na luminânia média.
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Figura 6.3: Típia distribuição da deteção baseada na variânia.
anal PS, outras estatístias do sinal reebido também podem ser empregadas no
proesso de deteção.
A Seção 3.2.2 desreve brevemente o algoritmo de halftone tipo ordered dither-
ing. Quando texto binário omum é impresso (i.e. texto preto sobre fundo brano),
halftone não é empregado, e todos os arateres são impressos totalmente em preto.
Porém, quando uma luminânia em nível de inza é aresentada ao texto, os a-
rateres impressos são ompostos por pontos pretos e branos, o que aumenta a
variânia do aratere. A variânia da saída isenta de ruído, tomada omo função
da luminânia de entrada de um aratere om halftone, está ilustrada na Figura
4.6. Nesta Seção, as propriedades do halftone são usadas, tomando-se a variânia do
aratere ci omo uma métria de deteção.
Está demonstrado em [71℄ que o detetor NP para identiação de uma mudança
brusa na variânia do ruído Gaussiano é simplesmente a variânia da amostra ex-
traída da região observada. Mapeando-se as oordenadas (m,n) para uma notação
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unidimensional, onsidera-se a variânia da amostra omo uma nova métria de







em que Ni é o número de pixels no elemento i e yi(n) é a versão impressa e es-
aneada de si(n), de aordo om o modelo PS desrito em (6.1). Para enontrar a
probabilidade de erro de bit quando a variânia é usada omo a métria de deteção,
é neessário estimar a forma e os parâmetros da função de densidade de probabili-
dade da variável aleatória dV . Sabe-se de [71℄ que a soma de N variáveis aleatórias




i segue uma distribuição de proba-
bilidade Chi-quadrado om N graus de liberdade. Analogamente, a métria de de-
teção dV em (6.11) também segue uma distribuição de probabilidade Chi-quadrado
assumindo-se que yi é aproximadamente normalmente distribuída. Nesta apliação,
ontudo, N orresponde ao número de pixels no aratere esaneado, e é usual-
mente grande (N ≫ 100), e dV pode ser assumida omo normalmente distribuída,
pois a distribuição Chi-quadrado torna-se Gaussiana quando N passa a ser grande
[71℄. A seguir são apresentados o valor esperado e a variânia de dV .
No Apêndie A é mostrado que o valor esperado e a variânia da métria de






























































α. Na prátia, quando o
esaneamento é feito om alta resolução, N é muito grande e α e o ruído de halftone
























em que µdV /1 e σ
2
dV /1
são o valor esperado e a variânia, res-
petivamente, de dV quando o bit 1 é transmitido, omo ilustrado na Figura 6.3.










. A probabilidade média do erro é expressa
por
PedV = P0p10 + P1p01 (6.15)
Os experimentos onstantes do Capítulo 9 apresentam os resultados do emprego de
dV omo uma métria de deteção.
6.3 Deteção Usando Momentos Estatístios de Or-
dem Elevada
Tal omo a variânia, momentos estatístios de ordens elevadas podem também
ser usados para detetar diferentes símbolos. Uma aproximação do efeito do anal PS
assumido sobre esses momentos é desrito na seqüênia. Observe que é assumido que
estes momentos também tendem para variáveis Gaussianas, assim omo assumido
na seção anterior.
6.3.1 Skewness Amostral
















[αη2(n) ∗ h(n) + η1(n) ∗ h(n) + η3(n)]3
} (6.16)
Reordando que η1, η2 and η3 são variáveis aleatórias mutuamente independentes de
média zero, e que os momentos de ordem ímpar dessas variáveis quando identia-




E{α3}E{[η2(n) ∗ h(n)]3} (6.17)








α)[(1− w)(−w)3 + (1− w)3w]h3 (6.18)
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E{α4[η2(n) ∗ h(n)]4}+ 6E{α2[η2(n) ∗ h(n)]2[η1(n) ∗ h(n)]2}
+ 2E{α2[η2(n) ∗ h(n)]2η23(n)}+ E{[η1(n) ∗ h(n)]4}
+ 6{[η1(n) ∗ h(n)]2η23(n)} + E{η43(n)}
(6.20)












α)[(1− w)(−w)4 + (1− w)4w]h4 + 6(σ2α + µ2α)σ2η1σ2η2r2h(0)




























Como disutido na Seção 3.2.2, os oeientes na matriz de halftone DH têm um
efeito direto na qualidade da imagem om halftone. Duas estruturas de matrizes
que são visualmente agradáveis são aquelas baseadas nos modelos de halftoning om
ruído verde e om ruído azul [72, 73℄.
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As denominações de ores para diferentes tipos de ruídos provém de uma analogia
aproximada entre o espetro de freqüênias presentes no ruído e o espetro equiva-
lente das freqüênias de ondas luminosas [70℄. Sob essa interpretação, por exemplo,
se o padrão de `ruído azul' fosse traduzido para ondas luminosas, a or da luz or-
respondente seria `azul'.
Dessa forma, modelos de ruído verde geram uma saída formada predominante-
mente de omponentes de média freqüênia. Modelos de ruído azul produzem uma
saída om presença majoritária de omponentes de alta freqüênia. Neste trabalho,
esses dois tipos de modelos de halftoning são utilizados em maras d'água de texto.
Usando TLM, arateres de texto têm suas luminânias modiadas para ar-
regar informação. A versão impressa de arateres modiados podem ser halftoned
om diferentes matrizes DH . arateres de luminânias equivalentes que são im-
pressos usando diferentes DH 's apresentam aproximadamente a mesma luminânia
média após a impressão, porém as araterístias espetrais são signiativamente
diferentes. Um exemplo do emprego de distintas matrizes de halftone é mostrado na
Figura 6.4. Esse esquema é referido omo text halftone modulation (THM).
Figura 6.4: Ilustração exagerada de diferentes padrões de halftone.
Com o emprego dos fundamentos da teoria lássia de estimação espetral [74℄,
uma possível métria de deteção para lassiar um aratere partiular é imple-
mentada utilizando-se propriedades das sub-bandas espetrais. Para tal, a densidade
espetral de potênia (PSD) de um aratere e esaneado y de tamanho N é divi-
dida em L sub-bandas de amplitude W , em que W = N/L. A potênia média de
ada uma dessas sub-bandas representa uma dentre L propriedades.







em que |Yi(ω)|2 = Yi(ω)YAi (ω) representa o quadrado da PSD de y(n), o operador
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α[w + η2(n)] + η1(n)
} ∗ hps(n) + η3(n)}e−j2pinω/N
(6.24)
Para determinar a qual lasse o vetor reebido y pertene, a potênia média de ada
sub-banda l é utilizada omo propriedade de lassiação. Portanto, o vetor de
lassiação é dado por
d = [d1 d2 . . . dL]
⊤
(6.25)





















αw ∗ hps(n) + αη2(n) ∗ hps(n)












Considerando as araterístias estatístias (média zero, independênia mútua)
assumidas para os termos de ruído em (6.26), os termos ruzados am anelados





















em que δ(·) é a função impulso unitário. Esta derivação está apresentada no
Apêndie D. Similarmente, a análise estatístia que onsta do Apêndie D mostra
que quando N é grande, a variânia σ2dl = E{d2l } − µ2dl de uma propriedade dl pode


















|Hps(ω)|2|Hps(v)|2 + 3σ4η1(σ2α + µ2α)|Hps(ω)|2|Hps(v)|2 + 3σ4η3 − µ2dl
(6.28)




teórias de deteção são determinadas, as quais são apresentadas no apítulo de
experimentos para omparação a resultados experimentais.
6.5 Combinando Diferentes Métrias
Esta seção propõe e disute melhorias através do uso no sistema de métrias de
deteção adiionais, ombinando os resultados dessas métrias para a obtenção de
um novo ritério de deisão. Esta abordagem reai no problema de lassiação sob
múltiplos ritérios, onde ada elemento ci deve ser lassiado omo pertenente a
uma dentre S lasses pela determinação de uma estimativa ωˆ, ωˆ ∈ Ω.
Considere, por exemplo, duas das métrias já disutidas até aqui: a média dM e a
variânia dV . Não há uma relação determinístia entre o nível de luminânia (DC) e
o nível da variânia em um aratere impresso e esaneado. Assim, uma estratégia
melhor do que usar separadamente a luminânia média ou a variânia amostral do
elemento ci omo métrias de deteção, é promover a sua ombinação em uma únia
nova estatístia de deisão. Diversas ténias [75, 33℄ podem ser usadas para agregar
diferentes métrias, e este trabalho adota o Classiador de Bayes [33℄, um método
lássio que produz o erro médio mínimo para padrões om distribuições Gaussianas.
Neste aso, em ontraste om as equações (6.2) e (6.11), onde a deisão depende







Conforme os resultados obtidos na Seção 6.2.1, a PDF da métria de deteção








(dM − µdM )2
]
(6.30)
As PDF's ondiionais de dM dado que o bit 0 e o bit 1 tenham sido transmitidos
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são expressas por





















respetivamente. Um gráo om as funções de densidade de probabilidade ondi-
ional desritas pelas equações aima é mostrado na Figura 6.2. Os parâmetros
usados para gerar esse gráo onstam do Capítulo 9. O desvio maior notado na
urva mais à esquerda (bit 1), deve-se ao termo de ruído dependente do sinal, η2.
De modo equivalente, a partir dos resultados da Seção 6.2.2, onde a métria de
deteção empregada foi a variânia (em (6.11)), a Figura 6.3 exprime as funções de
densidade de probabilidade orrespondentes. Os parâmetros usados para gerar esse
gráo foram idêntios àqueles da Figura 6.2, e similarmente àquela gura, o desvio
maior notado na urva mais à direita (bit 1), provém do termo de ruído dependente
do sinal,η2.
6.6 Conlusões
Neste Capítulo foram propostas e analisadas diversas métrias de deteção que




Este apítulo desreve outras apliações usando a idéia fundamental de transmitir
informação em papel através da modulação da luminânia dos arateres.
7.1 Códigos de Barra 2-D Multi-Nível
O estudo de ódigos de barras multi-níveis 2-D [37, 62, 76℄ tem reebido resente
atenção nos últimos anos. Ao invés de representar informação apenas om símbolos
pretos e branos, os ódigos de barra multi-níveis usam níveis de inza para melhorar
a taxa de símbolo, omo ilustrado na Figura 7.1. Conseqüentemente, uma versão de
maior apaidade dos ódigos de barra 1-D é alançada. Exemplos dessa utilização
inluem representação de informação enriptada ou omo um anal de veriação
auxiliar. Diversas implementações do ódigos de barras 2-D têm sido apresentadas
na literatura e uma disussão a respeito de mais apliações e aspetos relaionados
a odiação/deodiação de ódigos de barras 2-D pode ser enontrada em [37,
62, 76℄.
A deteção dos símbolos pode ser feita pela avaliação do segundo, tereiro e
quarto momentos estatístios do símbolo transmitido, além do nível médio de lu-
minânia. Similarmente ao TLM, a deteção da taxa de erro é reduzida pela união
dos diferentes momentos em uma únia métria, de aordo om o lassiador de
Bayes. No Capítulo 9, experimentos ilustram a apliabilidade da métria de deteção
proposta para o ódigo de barras multi-níveis 2-D.
Figura 7.1: Ilustração do ódigos de barra 2-D.
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7.2 Protoolo Prátio para Autentiação de Dou-
mentos
Esta seção propõe um inovativo sistema de autentiação de doumentos, que
pode ser apliado para doumentos eletrnios e impressos. Além disso, o sistema
proposto pode ser usado em onjunção om os métodos de autentiação tradiionais
menionados no Capítulo 1. O sistema é baseado em TLM e por isso pode ser
ajustado para ausar um impato pereptual muito baixo. Diferente de uma assi-
natura digital, a qual protege o ódigo binário dos doumentos, o sistema proposto
aqui protege o onteúdo visual. Em ontraste om os esquemas de mara d'água
digital que transmitem uma mensagem esondida, o sistema proposto lassia o
doumento omo autêntio e não-autêntio. Uma implementação similar do sistema
foi proposta em paralelo em [15℄. Neste apítulo, no entanto, um análise para a taxa
de erro é apresentada, onsiderando os efeitos do anal PS.
Uma vantagem do sistema é que este não requer uma base de dados para guardar
informação para ser omparada. Por esta razão, o sistema proposto é hamado de
auto-autentiação de texto, ou text self authentiation (TSA). Além disso, dispo-
sitivos de hardware espeiais não são neessários, a não ser um esaner omum
quando doumentos impressos são onsiderados. Observe que TSA não se apóia
em uma função espeía para modiar ada aratere. Esta pode ser feita om
baixo impato pereptual usando ténias de mara d'água de texto disutidas neste
trabalho ou, visivelmente para aumentar a robustez do sistema.
Dois enários de apliação são onsiderados. No primeiro enário, TSA é de-
srito num ambiente livre de ruído e a taxa de falso alarme (i.e., a probabilidade de
assinar um doumento autêntio omo não-autêntio) é zero. No segundo enário, é
assumido que erros podem oorrer na deteção do aratere modiado, prinipal-
mente devido ao ruído no proesso de impressão e esaneamento. Nesse aso, um
detetor baseado em orrelação é proposto e uma análise é feita para determinar
a probabilidade de erro na deteção. Apliações inluem passaportes, arteiras de
motorista, arteiras de identiação e notas legais.
A estrutura do sistema de autentiação proposto enripta a representação binária
do texto no doumento original om uma have que depende dessa representação. O
vetor resultante é usado para riar um outro vetor de dimensão igual ao número de
arateres no doumento. Isto é usado omo uma regra para modular ada aratere
individualmente, via TLM.
Existem na literatura abordagens relaionadas para a autentiação de imagens
na qual a mara d'água digital é gerada om uma have que é função de alguma
araterístia f na imagem original, omo disutido em [77, 78, 79℄, por exemplo.
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Para evitar que f seja modiada pela inserção da mara d'água, frustrando assim
o proesso de deteção da mara, apenas araterístias espeías da imagem pre-
isam ser usadas. É possível, por exemplo, extrair propriedades dos omponentes de
baixa freqüênia e inserir a mara d'água apenas nos omponentes de alta freqüênia,
omo disutido em [1℄.
Em ontraste, no sistema de autentiação aqui proposto, as luminânias dos
arateres modiados não alteram as propriedades usadas para gerar a have, que
são os próprios `signiados' dos arateres. O sistema é desrito a seguir:
7.2.1 Codiação
• Seja o vetor c = [c1, c2, . . . , cK ] de tamanho K a representação de uma string
de texto om K arateres. Para a palavra `azul', por exemplo, K = 4 e
c1 = a, c2 = z, c3 = u, c4 = l.
• Seja o vetor s = [s1, s2, . . . , sK ] a representação das luminânias dos arateres
[c1, c2, . . . , cK ], respetivamente.
• Seja assumido que ci ∈ Φ (Φ = {a,b,, . . . , X, Y, Z }, por exemplo), em que Φ
tem ardinalidade |Φ|. Assim, restringe-se a operação do sistema à arateres
que possam ser `reonheidos' via OCR.
• Seja cbi a representação binária de ci. Esta representação é utilizada para que
o texto possa ser permutado, omo será desrito na seqüênia.
• Seja cb a representação binária de c, em que cb tem tamanho |cb| = K log2 |Φ|.
• Seja κ = f(cb) uma função de cb. κ é usado omo uma have para gerar
uma seqüênia pseudo-aleatória (PRS) k, tal que as PRS's são idealmente
ortogonais para diferentes haves κ. Esta é a have que relaiona o próprio
texto om a modulação nele inserida.
• Seja c′b = cbk, em que  representa a operação lógia ou exlusivo (XOR).
Esta operação enripta a representação binária do texto de aordo om k.
• SejaM uma função que mapeia c′b, om |cb| bits, para outro vetor w, om K
bits. Este mapeamento serve apenas para reduzir o número de elementos em
c′b para o número de arateres no texto.
Visando ofereer segurança, w é enriptado om uma have privada de um sis-
tema riptográo públio [70℄. Sistemas riptográos públios usam duas haves
diferentes, uma para enriptação, κe, e outra para deriptação, κd. A have privada

















Figura 7.2: Diagrama do bloo de enriptação. O bloo `s/b' representa onversão string
de texto para representação binária. O bloo `M' representa um mapeamento de c′b a
partir de |cb| bits para K bits. O símbolo  representa a operação XOR.
κe é disponível apenas para usuários autorizados a fazer o proesso de autentiação.
Por outro lado, qualquer pessoa pode ter aesso à have públia κd para apenas on-
ferir se o doumento é autêntio, sem a permissão para gerar um novo doumento
autentiado.
Seja we a versão enriptada de w baseada na have κe, através de um esquema de
enriptação om have públia tal omo a RSA [70℄, por exemplo. Para autentiar
os doumentos de texto, o vetor s (o qual representa as luminânias dos arateres
em um doumento) é modiado de modo que s = we. Portanto, o doumento é
autentiado pelo ajuste da luminânia de ada aratere ci para si, via TLM.
7.2.2 Deodiação
No proesso de veriação, reonheimento automátio de arateres (optial
harater reognition - OCR) é apliado ao doumento nos asos impressos. Em
adição, a luminânia média de ada aratere é determinada, omo ilustrado na
Figura 7.3. Portanto, quando testando a autentiidade do doumento, o usuário
tem aesso a um cˆ reebido e a um sˆ reebido, em que cˆ e sˆ representam os vetores
c e s reebidos, respetivamente.
Usando a have públia κd, é possível deriptar sˆ = wˆe para wˆ. Usando κ,
é possível misturar cˆb (a representação binária de cˆ) de forma que cˆ
′
b é obtido.
Apliando a mesma regra de mapeamento M do proesso de enriptação para cˆ′b,
um novo vetor wˆ′ é obtido.












Figura 7.3: Extraindo cˆ e wˆ do doumento reebido.
Se wˆ′ = wˆ o doumento é assumido autêntio. Caso ontrário, é assumido que
um ou mais arateres foram alterados. O diagrama bloo do proesso de teste da





















Figura 7.4: Diagrama de bloos da deodiação. O bloo `s/b' representa a onversão
string para binário. O bloo `M' representa o mapeamento de cˆ′b om |cb| bits para K
bits. O símbolo  representa a operação XOR.
Sabe-se que duas seqüênias pseudo-aleatórias geradas a partir de sementes di-
ferentes tendem à ortogonalidade quando o número de elementos nas seqüênias
tendem à innito [80℄. Assim, onsiderando um número grande K de arateres em
um doumento, se um agressor muda um ou mais arateres no doumento tal que
cˆ 6= c, wˆ e wˆ′ são duas seqüênias ompletamente diferentes (quasi-ortogonais) om
altíssima probabilidade, falhando o teste de autentiação.
Apesar de na desrição aima OCR ter sido inluído no proesso de deteção
assumindo que o doumento foi impresso e esaneado, o protoolo de autentiação
7. OUTRAS APLICAÇÕES 69
proposto pode também ser apliado para doumentos digitais.
7.2.3 Ambiente om Ruído
O estágio nal de TSA ilustrado na 7.4 faz um teste de igualdade para deidir
se um doumento é autêntio. No entanto, em ambientes ruidosos tal qual o anal
PS, essa abordagem pode ausar uma alta taxa de falso-alarme, ou seja, doumentos
podem ser erroneamente delarados não-autêntios.
Como disutido no Capítulo 6, testes indiam que o resultado da luminânia
média dM (ou outras métrias apresentadas naquele apítulo) em TLM é aproxi-
madamente normalmente distribuída. Assim, assume-se que wˆ = w + n, em que n
é ruído aditivo Gaussiano brano (AWGN).
Portanto, ao invés do uso de um teste de igualdade, usa-se um detetor baseado
em orrelação para hear a similaridade entre o wˆ esperado e o wˆ′ reebido. Nesse
aso, o doumento é assumido omo autêntio se o resultado da orrelação linear
Ta entre wˆ e wˆ
′
for maior que um dado limiar λa. A orrelação linear é empregada
visto que essa é a métria ótima quando o anal pode ser modelado omo AWGN
[5℄.
Assim, no teste de orrelação proposto o doumento é assumido autêntio se








i > λa (7.1)
em que Ta é uma variável aleatória normalmente distribuída e wˆi e wˆ
′
i, i = 1, . . . , K
são os elementos em wˆ e wˆ′, respetivamente. Quando o doumento é autêntio, o
vetor wˆ′ é dado por wˆ′ = wˆ+ n. Quando o doumento é modiado, espera-se que











em que o operador ⊥ representa ortogonalidade estatístia. Assumindo que n e wˆ
são distribuídos de aordo om n ∼ N (0, σ2n) e wˆ ∼ N (µw, σ2w), o valor esperado em
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E{wˆ2i wˆ2j + wˆ2i wˆjnj + wˆiniwˆ2j + wˆiniwˆjnj} − µ2Ta






















A probabilidade de erro ondiional p0 dado que o doumento é modiado é
p0 = Pr(Ta > λa|tampered), em que λa é o limiar de deisão. Usando a função erro













a média e a variânia de Ta para doumentos modiados. De forma equivalente,









, em que µTa/1 e σ
2
Ta/1
são respetivamente a média e a variânia
de Ta para doumentos autêntios. Finalmente, a probabilidade de erro média é
expressa por
PeTSA = P0p0 + P1p1 (7.5)
em que P1 e P0 são as probabilidades de oorrênia de doumentos autêntios e de
doumentos modiados, respetivamente.
No Capítulo 9 experimentos ilustram o método TSA e validam a análise de erro
apresentada.
7.3 Codiação baseada em Posição
Esta seção introduz um esquema de odiação alternativo para TLM, o qual
ausa uma distorção reduzida no texto enquanto mantém a taxa de transmissão.
O esquema é também apliável para outros métodos baseados na modiação de
arateres individuais, omo os disutidos no Capítulo 3.
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7.3.1 Modulação Seqüenial
Uma araterístia que é omum a TLM e a todas as ténias de mara d'água
hardopy desritas na Seção 3.3, é que a modiação dos arateres (ou outras es-
truturas) são feitas em seqüênia, de aordo om o bit a ser inserido. Observe que
em TLM ada bit é odiado dentro dos arateres de aordo om a ordem de
aparição de ada aratere no doumento. Por esta razão, este esquema é referido
nesta seção omo uma modulação seqüenial (SM), em oposição à odiação por
posição (position based oding - PBC), proposta a seguir.
7.3.2 Codiação Posiional
Usando o método de odiação proposto, a informação é relaionada à posição
do aratere modulado no doumento. Um método relaionado, foado em imagens
digitais, foi proposto em [81℄ e generalizado em [82℄, onde os autores inseriram
informação na imagem através da adição de bloos pseudo-aleatórios em diferentes
posições, de aordo om a informação.
Usando a odiação posiional, a informação a ser inserida é relaionada à
posição de um dado número de arateres modulados no doumento. Considere
um doumento om K arateres. Uma mensagem b é inserida em um doumento
através da modulação Q de diferentes arateres no texto, sendo que Q < K. Por-
tanto, o onjunto de índies i que ontém os arateres modulados representa a
informação inserida. Por exemplo, usando uma regra de odiação apropriada,
uma seqüênia de bits b = [11010] pode ser inserida em um texto:
POSITIONAL ENCODING
pela modulação de 2 arateres (Q = 2) tal que o texto om mara d'água torna-se
POSITIONAL ENCODING
Um seqüênia de bits diferente b = [01110] poderia ser representada por
POSITIONAL ENCODING
por exemplo. Uma regra de odiação eiente mapeando informação de entrada
 ↔ posições de saída é desrita em [82℄. Note que essa regra de odiação não
usa um odebook pré-denido, o que neessitaria de altíssima omplexidade ompu-
taional. Em vez disso, uma relação matemátia entre entrada e saída é utilizada.
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7.3.3 Distorção de PBC Versus SM
Na análise desta seção, assume-se que S = 2, representando o número de níveis
de modulação. Seja RP a apaidade de inserção em um doumento usando PBC,














Q! (K −Q)! (7.7)
é o oeiente binomial em análise ombinatória [83℄. A apaidade apresentada
em (7.6) é ilustrada em função de K e Q na Figura 7.5, em que Q é interpretado
omo quantidade de distorção, ou seja, o grau de modiação entre um doumento
marado e um original.
Em ontraste, a apaidade de inserção usando SM é dada simplesmente em
função de K, sendo representada
RS = K (7.8)
Busando omparar as apaidades de inserção de PBC e de SM, (7.6) e (7.8)
devem ser expressas em função dos mesmos parâmetros para o mesmo nível de
distorção.
Seja Q o número de arateres modiados. Seja a quantidade de distorção em
um aratere representada por ϑ. Nesta seção, seja a distorção média ausada pela





Por simpliidade, onsidere ϑ = 1 pelo resto desta seção.
Apesar do fato da mensagem a ser inserida ser denida pelo usuário, onsidere
b (a mensagem a ser inserida) omo sendo uma realização de um proesso aleatório.
Em PBC, Q é determinístio, independente da seqüênia de bits b. Em ontraste,
usando SM, a distorção depende da mensagem inserida. Por exemplo, a distorção
ausada por b = [111101] é mais forte do que a ausada por b = [000010].
Assuma que o bit 0 e o bit 1 em b oorrem om probabilidades iguais, tal que
p0 = p1 = 0.5 (7.10)
em que p0 e p1 são as probabilidades de oorrênia dos bits 0 e 1, respetivamente.
Usando SM, p0 e p1 são traduzidos diretamente às probabilidades de oorrênia
de arateres modulados e não-modulados. Em um doumento omposto de K
7. OUTRAS APLICAÇÕES 73
arateres, o número esperado de arateres modulados (ou os arateres `bit 1')
usando SM é
E{Q} = Kp1 = 0.5K ∴ K = 2E{Q} (7.11)
Visto que em PBC Q é determinístio, E{Q} = Q. Usando esse resultado, a
substituição de (7.11) em (7.8) resulta em
RS = 2Q (7.12)
A Figura 7.6 mostra as apaidades de ambos os métodos, ilustrando um melhor
desempenho do PBC, para K = 200. Essa gura mostra que se 20 em 200 arateres
no doumento são modulados (ε = 20/200 = 0.1), por exemplo, PBC insere 90 bits
enquanto que SM odia apenas 40 bits.
Uma superfíie orrespondente à razão RP/RS é dada na Figura 7.7. Uma rep-




















Figura 7.5: Capaidade do PBC em função de K e da distorção D.
7.3.4 Deteção
Considerando uniamente o domínio digital, em apliações onde o doumento
não sofre modiações signiativas, a taxa de erro de deteção é pratiamente zero.
No entanto, omo disutido nas seções anteriores, em apliações de hardopy o
anal PS pode ser visto omo um anal de omuniação ruidoso, ausando diversas
distorções à imagem, tais quais ltragem passa-baixas, ganhos não-lineares e ruídos
aditivos.
Como disutido no Capítulo 6, a métria de deteção mais simples para determi-
nar a modulação inserida é a luminânia média do aratere, dada em (7.13). Por
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Figura 7.7: Razão RP/RS , em função da distorção D.

















Figura 7.8: Razão RP /RS , em função da distorção D, para K = 100.
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essa razão, essa métria é usada nos exemplos desta seção.
Através do mapeamento das oordenadas (m,n) em (5.5) para uma notação uni-







em que Ni é o número de pixels no aratere i e yi(n) é a versão impressa e es-
aneada de si(n).
No aso S = 2, por exemplo, se a luminânia média a aima de um limiar
λM (possivelmente determinada através de treinamento estatístio, para um dado
anal PS), yi é assumido omo modulado (bit 1). Caso ontrário, é assumido omo
não-modulado (bit 0).
Como disutido no Capítulo 6, em uma apliação hardopy, onsiderando-se a
soma das diversas distorções no anal PS, observa-se experimentalmente que a saída
do detetor pode ser modelada omo uma variável aleatória normalmente distribuída,
omo sustentado pelo teorema do limite entral. Essa suposição é ilustrada na
Figura 9.23, onde as distribuições das luminânias médias dos arateres impressos
e esaneados (modulados e não-modulados) são apresentadas.
Com essas suposições, seja dM/0 uma variável aleatória representando o resultado
da deteção estatístia para arateres não-modulados, sendo distribuída de aordo
om dM/0 ∼ N (µdM/0, σ2dM/0). Similarmente, seja dM/1 a estatístia de deteção
orrespondente a arateres modulados, sendo que dM/1 ∼ N (µdM/1, σ2dM/1).
Devido ao anal ruidoso, uma desvantagem do PBC é que se o proesso de de-
teção assume erroneamente um aratere yi omo modiado, a mensagem inserida
é totalmente perdida. Em ontraste, SM tem a vantagem de que os bits podem ser
reuperados através de ódigos de orreção de erro, ao usto de uma redução na
apaidade de inserção.
Para reduzir este problema em PBC, um esquema de deteção alternativo que
não se baseia no limiar λM é empregado. Em lugar de se avaliar se a luminânia
média de yi é maior ou menor que λM , os Q arateres om as mais altas luminânias
médias são determinados. Isto ausa uma redução signiativa na taxa de erro, omo
mostrado a seguir.
Em PBC, apenasQ entreK arateres são modulados. O detetor seleiona omo
arateres modulados apenas as Q loalizações que ofereem os Q maiores valores
de deteção. Portanto, para determinar a probabilidade de erro, a probabilidade de
erroneamente assumir a presença de um aratere modulado em uma dada posição
deve ser determinada.
A probabilidade pe de que um aratere não-modulado apresente um valor de
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deteção mais alto do que o de um aratere modulado deve ser determinada. No
Apêndie F é mostrado que essa probabilidade é:




























A equação (7.15) desreve a probabilidade de se detetar erroneamente um únio
aratere omo modulado. A probabilidade de erro total deve levar em onta K
deteções. Note que detetar erroneamente um únio aratere resulta na perda
total da mensagem. Com isso, onsiderando todos os arateres no doumento, a
probabilidade de se enontrar a mensagem errada usando PBC é:
pPBC = 1− (1− pe)Q(K−Q) (7.17)
A derivação deste resultado é apresentada no Apêndie E.
Uma estimativa para os parâmetros µdM/1, µdM/0, σ
2
dM/1
, e σ2dM/0 é dada no Capí-
tulo 9.
Quando o ruído no anal é forte, o uso de uma modulação pereptualmente
transparente ausa uma taxa de erro muito alta. Para superar isso, o ganho da
modulação pode ser elevado para um nível visível. No entanto, usando SM, testes
empírios indiam que isso ausa um padrão perturbante na leitura do texto. Por
outro lado, usando PBC, apenas Q arateres são modiados. Apesar de a modu-
lação ser visível, ela é loalizada e não afeta de forma tão signiativa a leitura do
texto.
7.4 Segmentação de Doumentos em Imagens Rui-
dosas
A análise de textura omo uma araterístia de imagens enontra apliação
em diversas áreas de proessamento de imagens. Na literatura, a textura é tradi-
ionalmente usada em lassiação de imagens, segmentação e síntese. Essa abor-
dagem é útil quando objetos em uma imagem não podem ser araterizados por
propriedades estatístias mais simples, omo a luminânia média, por exemplo, e
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ténias tradiionais de limiarização não funionam adequadamente. Exemplos de
apliações prátias inluem análise de imagens aéreas/satélite, proessamento de
imagens médias para a deteção de anormalidades e deteção de bordas.
Esta seção aborda o uso da textura nos arateres dos doumentos de texto.
Neste aso, ao ontrário dos exemplo dados aima, a textura é inserida intenional-
mente na imagem. Como disutido exaustivamente ao longo deste trabalho, on-
siderando o aso de doumentos impressos, uma textura inevitável é riada quando
algoritmos de halftone são usados. Portanto, baseando-se em resultados experimen-
tais, pode-se argumentar que a impressão de texto em tons de inza pode ser útil
em um estágio de pós-segmentação de doumentos. Isso se deve às araterístias
estatístias de texto impresso om halftone, o qual tem variânia, skewness e urtose
araterístias. O prinipal estágio de segmentação pode ser feito om qualquer al-
goritmo tradiional para esse m [69, 84℄, e os elementos resultantes são analisados
de aordo om as araterístias estatístias esperadas para o texto. Se esses ele-
mentos são potenialmente não-texto, eles são eliminados, renando o resultado do
proesso. A ténia proposta é hamada de segmentação via estatístia de ordem
elevada (HOSS) neste trabalho.
Com base neste problema, esta seção propõe um pós-proessamento após
a segmentação prinipal, melhorando o resultado nal. O objetivo desse pós-
proessamento é eliminar o ruído (elementos não-texto) para melhorar a qualidade
do doumento binário. Uma ténia omum para esse propósito é utilizar informação
tipo run-length [85℄. Esta seção propõe que os doumentos sejam impressos em inza
esuro omo desrito no método TLM, respeitando o requisito de transparênia per-
eptual. O passo prinipal de segmentação não é afetado.
Suponha que, antes da impressão, um aratere seja modulado om um nível
de luminânia igual a 0.95, que é normalmente perebido om preto para o olho
humano. Seja esse aratere modulado representado por c. Seja c′ uma versão de
c impressa em preto, isto é, om luminânia igual a 1. Após o proesso PS, as
luminânias médias de c e c′ são bastante similares. No entanto, omo indiado nas
Figuras 9.4 e 9.5 no Capítulo 9, a skewness e a urtose c e c′ são signiativamente
diferentes.
A segmentação de c e c′ do fundo da imagem usando os algoritmos propostos
em [69, 84℄ trazem resultados similares. Porém, os elementos segmentados podem
ser adiionalmente analisados om relação às suas araterístias estatístias. Esta
abordagem é similar àquela de algoritmos de segmentação tradiionais que usam
estatístias loais da imagem [86℄. Aqui, se os elementos segmentados não apresen-
tem a skewness e a urtose esperadas, eles são eliminados, possivelmente renando
a imagem segmentada. Neste trabalho os elementos segmentados são lassiados
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omo estrutura de texto ou não-texto de aordo om o lassiador de Bayes. Este
sistema reduz erros de segmentação devido a maras de dobras, borrões e sujeira que
não apresentam as estatístias esperadas para o texto. Os experimentos no Capítulo
9 ilustram a apliabilidade do método.
7.5 Conlusões
Este apítulo apresentou diferentes apliações e implementações para TLM.
Destaa-se um protoolo para a autentiação de doumentos e eiente segmen-
tação de doumentos texto. Além disso, foi sugerido que as métrias de deteção
apresentadas no Capítulo 6 também podem ser apliadas a ódigos de barra 2-D,
melhorando de forma signiativa o desempenho desses sistemas.
O próximo apítulo explora o uso da or em doumento de texto, estendendo o
oneito de modulação na luminânia do texto para modulação na or do texto,
disutindo as suas vantagens e possíveis implementações.
Capítulo 8
O USO DA COR
Este apítulo estende o oneito de TLM usando a or de um aratere omo
uma araterístia modiável. A idéia de modulação de or em texto (text olor
modulation - TCM) omo um método de autentiação de texto é disutida em [60℄ e
[14℄. Este apítulo apresenta uma métria de deteção e uma análise determinando
a taxa de deteção do erro em TCM, onsiderando o modelo de anal PS assumido.
Além disso, um modelo de impato pereptual é empregado para avaliar a diferença
pereptual entre um aratere modiado e um não-modiado. Combinando esse
modelo pereptual e os resultados da análise de deteção do erro, é possível deter-
minar os valores ótimos para a modulação da or. Baseado no oneito de TCM,
este apítulo traz as seguintes ontribuições:
(i) A motivação e os benefíios de TCM sobre outros métodos de modulação de
texto são expliados.
(ii) Considerando o modelo do anal de PS, uma métria de deteção para TCM
é proposta, a qual ombina informação de diferentes anais de ores. Para essa
métria, uma análise para estimar a taxa de erro teória é apresentada. O limite
de Bhattaharyya [87℄ é usado para determinar a probabilidade de erro quando a
informação dos anais azul e vermelho são ombinadas.
(iii) Usando o modelo pereptual de ores CIE L*a*b [88℄, uma função de difer-
ença pereptual é usada para determinar o impato pereptual da modulação em
ada anal de or, onsiderando tanto a modulação em apenas um anal quanto
ombinando os anais.
(iv) Usando os resultados da análise de erro e do impato pereptual, um nível
ótimo para a modulação é alançado, onsiderando um ompromisso entre a taxa de
erro e o impato pereptual.
(v) Em proessos de impressão olorida, ada anal de or é impresso om um
dado ângulo de orientação para minimizar a interferênia entre os anais de ores
[36℄. Isso é explorado neste trabalho, visto que a deteção do ângulo dominante em
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ada aratere também é usada para ajudar a identiar o tipo de modulação de or
empregada, reduzindo a taxa de erro na deteção.
8.1 Motivação para o Uso da Cor
Um óbvio requisito adiional de TCM em omparação a TLM e THM, é que
um aparelho de impressão olorido é neessário. No entanto, diversas apliações
requerem o uso de impressora olorida, omo doumentos de bano, notas legais,
artões de identiação, dentre outras, abrindo diversas oportunidades para o uso
de TCM.
Diversas vantagens ligadas ao desempenho do sistema também motivam o uso
de TCM. Em omparação à TLM, por exemplo, TCM apresenta uma taxa de erro
de deteção mais baixa, para um dado impato pereptual. Isso oorre porque in-
formações de diferentes anais de ores podem ser ombinadas, reduzindo a taxa
de erro. Além disso, apesar da resposta em freqüênia do sistema de visão hu-
mano (HVS) ter araterístias passa-baixas tanto para a luminânia quanto para a
rominânia, a sensitividade espaial do olho humano para variações de rominânia
ai mais rápido em função do aumento da frequênia espaial do que a resposta à
variações espaiais na luminânia [36℄. Isso signia que o anal de rominânia tem
uma largura de banda mais estreita do que o anal de luminânia. Isto é relevante
porque impressoras usam halftoning [36℄, e portanto mais erro na rominânia do
que na luminânia é aeitável. Objetivando desenvolver um algoritmo de halftoning
de baixo erro pereptual, a possibilidade de aumentar a suavidade perebida através
da troa de diferença no anal de luminânia por diferença no anal de rominânia
foi apontada pela primeira vez em [89℄.
No Capítulo 6 extensões de TLM que exploram araterístias do halftoning para
melhorar a deteção foram propostas, tais quais THM e deteção via estatístias de
ordem elevada. Visto que impressoras oloridas também usam halftoning, esses
métodos podem ser também estendidos para o aso de ores, ofereendo redução
adiional da taxa de erro. Também é importante notar que outros métodos de
autentiação de doumentos tais omo modulação de espaçamento de linha e posição
do aratere [53, 54℄ também podem ser usados em paralelo om TCM.
8.2 Comentários sobre Impressão Colorida
O padrão de ores digital mais omum ombina três anais de ores - vermelho,
verde e azul (RGB) - para representar ores [33℄. No entanto, devido ao fato de
que a impressão é usualmente feita em superfíie brana, é neessário que se inverta
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ada uma desta separações. Quando uma imagem negativa do omponente vermelho
é produzida, a imagem resultante representa o omponente iano daquela imagem.
Da mesma forma, negativos dos omponentes verde e azul produzem separações
magenta e amarelas, respetivamente.
Quando iano, magenta e amarelo (yan, magenta and yellow - CMY) são ombi-
nados no proesso de impressão, o resultado deveria ser uma reprodução pereptual-
mente aeitável da imagem original. No entanto, na prátia, devido às limitações
dos pigmentos de tinta, as ores mais esuras usualmente apresentam um aparênia
borrada. Para reduzir esse efeito, uma separação preta também é riada, o que
melhora a sombra e o ontraste da imagem. Inúmeras ténias existem para derivar
esta separação preta a partir da imagem original, omo por exemplo a substituição
do omponente inza e adição de ores inferiores [90℄. Esta ténia de impressão é
referida iano, magenta, amarelo e preto (CMYK), em que K é a abreviação para
have (key), que nesse aso é preto.
Apesar de CMYK ser usado no proesso de impressão, depois que a imagem
é esaneada, a onversão de volta para RGB é possível, idealmente reriando a
representação RGB original, antes da impressão.
No aso da impressão olorida, o algoritmo de halftoning é apliado para ada
anal de or separadamente, e o resultado é impresso no papel. Padrões indesejáveis
omo padrões de Moiré [38℄ podem surgir devido à interferênia entre duas ou mais
matrizes de halftoning que representam ada um dos olorantes. Para reduzir esse
feito, as matrizes de halftone são rotaionadas de forma a estarem om o maior
ângulo de rotação possível entre elas. Uma solução típia é posiionar a matriz Y
em 0◦, M em 15◦, K em 45◦ e C em 75◦ [36℄. A Figura 8.1 mostra um padrão
teste para halftone, extraído do jornal The Londoner'. Essa gura ilustra o ângulo
de impressão usado na matriz de halftoning para os olorantes C,M, Y e K. Essa
araterístia presente em muitos proessos de impressão olorida é explorada nesta
seção omo uma métria auxiliar para ajudar a melhorar a deteção em TCM, omo
disutido na seção 8.5.
8.2.1 Modelo Analítio para o Canal PS Colorido
Nesta seção, um modelo de anal PS olorido é disutido. O modelo desreve as
distorções oorridas em ada anal de or e é simplesmente uma extensão do modelo
desrito no Capítulo 4.
Para um dado anal de or C, C ∈ {R,G,B} (em que R, G e B orrespondem
aos anais vermelho, verde e azul, respetivamente) a imagem digital esaneada y
é representada por
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Figura 8.1: Exemplo de um padrão de teste para halftoning, ilustrando os olorantes C,
M, Y e K.
yC(m,n) = gsC
{{
gprC [bC(m,n)] + η1C (m,n)
} ∗ hps(m,n)}+ η3C (m,n), (8.1)
em que ada termo orresponde aos seus equivalentes desritos em (4.5).
Deve-se notar que o modelo em (8.1) desreve a relação de entrada-saída do
anal PS olorido. Apesar do proesso de impressão usar os olorantes C, M e Y
adiionados ao olorante K para proporionar um ontraste e profundidade da or
apropriados, os sinais de entrada e saída do proesso podem ser desritos em termos
dos seus omponentes RGB, onforme apresentado em (8.1).
8.3 O Proesso de Deteção
Nesta seção uma métria de deteção é proposta e uma análise da taxa de erro
é apresentada. Suposições estatístias e de distorções para a análise são disutidas
na Seção 6.1. Busando simpliação, o sistema de oordenadas (m,n) é mapeado
para uma notação unidimensional, e o índie i é eliminado de ci e suas variações.
Assumindo que as mesmas suposições estatistías e distorções disutidas na Seção
6.1 são válidas para o aso das ores, o modelo do anal PS se torna
yC(n) =
{
αC [b0C + η2C (n)] + η1C (n)
} ∗ hps(n) + η3C (n), (8.2)
que é o modelo assumido para a análise da taxa de erro. É importante observar que
aqui é assumido o aso em que os diferentes anais de ores são impressos sem que
haja interferênia entre eles.
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8.3.1 Métria de Deteção
Experimentos om o sistema de visão humana ilustram que variações no anal
verde são perebidas mais failmente do que variações nos anais vermelho e azul
[91, 18℄. Esta idéia é sustentada por experimentos apresentados neste trabalho.
Por esta razão, um esquema de modulação que altera apenas os anais azul e ver-
melho é usado. O anal verde é usado omo referênia. Isso aumenta a robustez do
método dado que variações de luminânia e ganhos de esaneamento afetam todos
os anais. Apesar de todos os anais não serem afetados da mesma forma, o uso de
uma métria baseada na diferença é mais robusto do que o uso de um simples limiar
para o valor médio de um únio anal. As Figuras 8.2 e 8.3 mostram os histogra-
mas dos arateres modulados apenas nos anais azul e vermelho, respetivamente.
Assim, um aratere não modulado é totalmente preto e um arater modulado tem
seus omponentes vermelho e azul modiados.
Figura 8.2: Exemplo de um histograma de três anais para um aratere modulado
apenas no anal azul. O eixo horizontal representa a intensidade da or (entre preto e
brano).
Figura 8.3: Exemplo de um histograma de três anais para um arater modulado apenas
no anal vermelho. O eixo horizontal representa a intensidade da or (entre preto e
brano).
Baseado nas araterístias na impressão e esaneamento dos arateres obser-
vados, a métria de deteção proposta é dada por
d2 = [db dr]
⊤
(8.3)
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em que ⊤ representa a operação de transposição e














αB[wB + η2B(n)] + η1B(n)
} ∗ hps(n) + η3B(n),
(8.5)
representa o valor médio no anal azul depois da impressão e wB representa o nível
de modulação no anal azul antes da impressão, tal omo b¯B = wB. Similarmente,
dG representa o valor médio no anal verde.
O valor esperado da métria de deteção db é dado por
µdb = E{db}
= E{dB − dG}
= µαBwB − µαGwG
(8.6)
A variânia de db é dada por:















αG[wG + η2G(n)] + η1G(n)
}
∗ hps(n)− η3G(n)− µαBwB + µαGwG
)2}
(8.7)
Da suposição de independênia mútua e de média zero para η1(n), η2(n) e η3(n),
os produtos ruzados E{ηk(n)ηl(n)}, k 6= l são desonsiderados, e a equação aima
resulta em:





















































































































































































em que Rz1B(m,n) e Rz2B (m,n) são a função de autoorrelação na saída do l-
tro passa-baixas, para os sinais de entrada η1B e η2B, respetivamente. Seja
Rz1B(m,n) = rh(m,n) ∗ rη1B (m,n), observando-se as propriedades da saída de um
sistema linear om entrada aleatória. As variáveis rη1B e rh representam as funções
de autoorrelação de η1B e da resposta ao impulso do ltro h, respetivamente.


















































Dado que η1B e η2B são modelados omo ruído não orrelaionado, rη1B(m,n) e






n h(n) = 1,
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em que σ2η2B = (wB − w2B).
Iniialmente, assuma que a deteção é feita usando apenas o anal azul, por
exemplo. Considerando o aso S = 2 (ou 1 bit), por exemplo, a probabilidade de
erro ondiional p01 dado que o bit 1 é transmitido é desrita por p01 = Pr(db >










, em que µdb/1 e σ
2
db/1
são, respetivamente, a média e
variânia de db, orrespondentes ao bit 1. De maneira equivalente, se o bit 0 é










em que µdb/0 e σ
2
db/0
são, respetivamente, a média e variânia de db para o bit 0.
Finalmente, a probabilidade de erro médio é expressa por:
Pedb = P0p10 + P1p01 (8.12)
em que P0 e P1 são as probabilidades de oorrênia dos bits 0 e 1, respetivamente.
Uma abordagem similar é válida para o anal vermelho.
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8.3.2 Limite de Bhattaharyya na Taxa de Erro
Para reduzir a taxa de erro, as métrias db e dr do anal azul e vermelho des-
ritas em (8.3) são ombinadas em uma únia métria. Para esta tarefa, a regra de
deisão de Bayes é novamente empregada neste apítulo. Dado que as métrias são
assumidas omo normalmente distribuídas, a regra de deisão de Bayes garante a
menor taxa média de erro [87℄.
A determinação da taxa de erro quando as métrias são usadas separadamente é
relativamente direta, (omo dado em (8.12)). A taxa de erro para o aso Gaussiano
quando as métrias são ombinadas om o lassiador de Bayes não é failmente
omputável, espeialmente em grandes dimensões. No entanto, no aso de duas
lasses apenas (S = 2), um limite superior na taxa de erro é dado pelo limite de
Bhattaharyya para variáveis Gaussianas [87℄. Um limite mais restrito é dado pelo
limite de Cherno [87℄. No entanto, o limite de Bhattaharyya é usado neste trabalho
para evitar a determinação de β, (requirido por Cherno), omo disutido em [87℄.






















em que Σ/0 e Σ/1 representam as matrizes de ovariânia orrespondentes ao bit 0
e ao bit 1, respetivamente.
Deve-se notar que k depende dos resultados de (8.6) e (8.11). Apliando-se (8.14)
em (8.13), o gráo apresentado na Figura 8.4 é gerado. A gura ilustra o limite
superior na taxa de erro dada em (8.13) em função dos níveis de modulação nos
anais vermelho e azul, dados por wR e wB, respetivamente. Os parâmetros de
ruído para gerar este gráo são mostrados na seção de experimentos.
Observe que a modulação de ambos os anais de or gera uma taxa de erro mais
baixa do que a modulação em apenas um anal de or, om o usto do aumento
do impato pereptual. O impato pereptual ausado pela modulação da or é
disutido na seção seguinte.
























Figura 8.4: Limite superior de Bhattaharyya na probabilidade de erro usando o
lassiador de Bayes, em função da modulação nos anais vermelho e azul.
8.4 Medida Pereptual da Modulação da Cor
Diversas métrias que tentam avaliar a visibilidade das variações de or em alvos
de teste uniformes têm sido propostas na literatura [92, 93℄. A métria CIELAB
[94℄ é um padrão que desreve uma transformação adequada das medidas físias da
imagem em diferenças pereptuais. Essa métria tem sido apliada na indústria por
muitos anos e tem sido uma ferramenta aeitável para medir diferença pereptual
entre ores [94℄.
Apesar de que outras métrias de diferença de or podem ser usadas, usando-se
a métria de diferença de or CIELAB é possível estimar o impato pereptual do
nível de modulação, pois a or da imagem original é preta (arateres pretos). A
métria de distorção pereptual D é dada por:
D =
√
(L0 − L)2 + (a0 − a)2 + (b0 − b)2 (8.15)
em que L0, a0 e b0 representam os parâmetros da or original no espaço de ores
L∗a∗b∗.
O gráo na Figura 8.5 mostra a diferença pereptual D entre preto e a or
gerada pela modulação dos anais azul e vermelho. Nessa gura, o anal verde não
é modulado,
A probabilidade de erro de deteção e do impato pereptual em função da
modulação nos anais vermelho e azul foram derivados nas Seções 8.3 e 8.4, res-
petivamente. Com essa informação, é possível determinar o ompromisso entre
essas duas propriedades onituosas, e usar valores de modulação ótimos para uma






















Figura 8.5: Impato pereptual baseado no espao de or CIELAB ausado pela
modulação da or do aratere, em função da modulação nos anais vermelho e azul.
dada taxa de erro ou um dado impato pereptual. Considerando-se a modulação





a qual retorna os valores wB e wR para os quais a distorção D é mínima, para
uma probabilidade de erro Ped = P
′
. Esse proesso de otimização não pode ser
feito analitiamente. Ao invés, os valores de modulação que orrespondem a P ′ são
testados em relação à distorção dada em (8.15), onde o valor mínimo é esolhido
omo ótimo.
A Figura 8.6 ilustra a urva de distorção em função da modulação wB e wR,
orrespondente a um limite superior na probabilidade de erro igual a Ped = 0.0001,
baseado no gráo mostrado na Figura 8.4. Observe que, uma vez que os parâmetros
de distorção do anal PS usado são obtidos, as taxas de erro são obtidas via (8.14)
e os níveis de modulação que ausam a distorção mínima (de aordo om (8.15))
podem ser empregados.

























Figura 8.6: Ilustração da distorção em função de wB and wR, onsiderando uma
probabilidade de erro Pe = 0.0001.
8.5 Métria Auxiliar para Melhor Desempenho na
Deteção
Como disutido na Seção 8.2, busando reduzir o efeito Moiré, as matrizes de
halftone para ada anal são rotaionadas para estarem afastadas em ângulo o má-
ximo possível. Essa rotação é de 0◦ para a tela Y, 15◦ para a tela M, 45◦ para
a tela K, e 75◦ para a tela C. Portanto, quando um aratere sofre modulação de
or, uma modulação na orientação também oorre omo onseqüênia. Esta seção
propõe usar essa araterístia omo uma métria auxiliar para ajudar a melhorar
a deteção em TCM.
Diversos métodos para a deteção de orientação de textura têm sido propostos
na literatura [95, 96℄, tais quais métodos baseados em transformadas de Fourier [97℄,
ltros de Gabor [98℄ e ltros de Tamura [99℄. Nesta apliação, no entanto, o ângulo
de ada anal do halftone é onheido, e o uso de um ltro de deteção de bordas
direional asado em ângulo é uma solução simples e eiente. A energia média da
versão ltrada do aratere é uma métria de deteção eiente para determinar o
ângulo predominante, dessa forma indiando se o aratere é ou não modulado por
or. A energia máxima é atingida quando o ângulo de ltragem é ajustado para 90◦
em relação ao ângulo do halftone predominante (que depende da or) do aratere
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Figura 8.7: Padrões de halftone ltrados ltro detetor de bordas direional de −45◦.
em que yf = y ∗ fdir e fdir é a um ltro detetor de bordas direional [33℄.
Como exemplo, o qual é visível para ilustrar o proesso, a Figura 8.7 ilustra a
versão ltrada da Figura 8.1 ltrada om o ltro detetor de bordas f
dir
ajustado para
um ângulo de −45◦. Apesar de não ser tão robusta quanto as métrias desritas na
Seção 8.3, esta abordagem tem poder de lassiação e reduz a taxa de erro, quando
ombinada a outras métrias, de forma que
d3 = [db dr da]
⊤
(8.18)
em que as métrias são ombinadas de aordo om o lassiador de Bayes. Apesar
de que neste aso de três lasses o limite de Bhattaharyya disutido na Seção 8.3.2
não pode ser apliado, os experimentos no Capítulo 9 ilustram que do uso da métria
desrita em (8.18) funiona omo uma métria de deteção eiente.
8.6 Conlusões
Este apítulo estendeu o oneito de TLM fazendo uso da or omo uma pro-
priedade modiável. O próximo apítulo apresenta experimentos e resultados ilus-




Este apítulo apresenta resultados ilustrando o desempenho do sistema de mara
d'água hardopy proposto neste trabalho. O prinipal objetivo é ilustrar através de
simulações de Monte Carlo a apliabilidade do TLM omo um método apaz de
reduzir fraudes ou simplesmente arregar informação adiional esondida em dou-
mentos impressos. Além disso, este apítulo objetiva validar o modelo de anal PS
proposto e análise teória das taxas de erro. Os desempenhos das diversas métri-
as de deteção propostas no Capítulo 6 são omparadas. A deteção de símbolos
inseridos em um aratere é feita pela avaliação das araterístias estatístias do
aratere (média, variânia, skewness e urtose), assim omo as araterístias es-
petrais. As taxas de erro são apresentadas para o aso em que as métrias são
usadas separadamente e também para o aso em que elas são ombinadas de aordo
om o lassiador de Bayes.
Estendendo a abordagem de TLM para o aso das ores, resultados ilustrando o
desempenho do TCM também são apresentados, omparando-os om os resultados
teórios derivados no Capítulo 8.
Experimentos sobre deteção melhorada no ódigo de barras multiníveis 2-D tam-
bém são mostrados, juntamente om as apliações/implementações alternativas para
o TLM omo text self authentiation (TSA), position based oding (PCB), propostos
no Capítulo 7.
Com relação à omparações om métodos similares, o autor não pde enontrar
na literatura uma abordagem similar para omparação direta. Além disso, outros
métodos tais quais line-shift oding e word-shift oding, por exemplo, podem ser
usados em paralelo om TLM.
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9.1 Parâmetros de Ruído e Distorção
Durante os experimentos, notou-se que o ruído e os parâmetros de distorção do
anal PS variam dependendo dos dispositivos de impressão e esaneamento usados.
Os experimentos foram onduzidos om impressoras HP IJ-855C, HP IJ-870Cxi, HP
LJ-1100, e HP LJ-1320, e esaners Genius HR6X, HP 2300C, HP SJ-5P e Canon
LiDE 20. Usando estes dispositivos, os valores típios para os parâmetros em (4.20)
são
• ση1 = 0.018
• ση3 = 0.01
• µα = 0.8
• σα = 0.3
Os parâmetros µα e σα foram obtidos através da impressão de diversos bloos
pretos de tamanho 300 × 300. A diferença média entre a média amostral do bloo
original (igual a 1) e a média amostral dos bloos impressos e esaneados foi usada
para determinar µα. Similarmente, a variânia destas médias amostrais foram usadas
para determinar σα.
Os resultados experimentais são apresentados para diversas ombinações de im-
pressoras e esaners, de aordo om a legenda na Tabela 9.1.
Tabela 9.1: Impressoras e esaners usados nos experimentos.
Combinação Legenda
HP IJ-855C - Genius HR6X C1
HP IJ-855C - HP 2300C C2
HP IJ-855C - HP SJ-5P C3
HP IJ-855C - Canon LiDE 20 C4
HP IJ-870Cxi - Genius HR6X C5
HP IJ-870Cxi - HP 2300C C6
HP IJ-870Cxi - HP SJ-5P C7
HP IJ-870Cxi - Canon LiDE 20 C8
HP LJ-1100 - Genius HR6X C9
HP LJ-1100 - HP 2300C C10
HP LJ-1100 - HP SJ-5P C11
HP LJ-1100 - Canon LiDE 20 C12
HP LJ-1320 - Genius HR6X C13
HP LJ-1320 - HP 2300C C14
HP LJ-1320 - HP SJ-5P C15
HP LJ-1320 - Canon LiDE 20 C16
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(a) Caratere impresso e esaneado. (b) Caratere distorido om o modelo PS pro-
posto.
Figura 9.1: Comparação entre um aratere impresso e esaneado e um aratere
distorido om o modelo PS proposto.
Comparando a resposta em freqüênia de uma imagem digital original e a sua
versão PS (onsiderando diversas repetições dos experimentos), a resposta h(m,n) é




1 + [F (f1, f2)/F0]2QO
(9.1)
em que QO é a ordem do ltro, F0 é a freqüênia de orte, e F (f1, f2) é a distânia
Eulideana do ponto f1, f2 à origem (entro) do espetro de freqüênia. Apesar de
que diferentes ltros podem ser usados, para este modelo a ordem do ltro QO e a
freqüênia de orte F0 que trazem a melhor aproximação da resposta em freqüênia
do proesso são determinadas experimentalmente através do ajustamento de urva
(urve tting). Nesses testes, os parâmetros são dados por QO = 1 e F0 = 0.17 para
os dispositivos usados.
Usando os parâmetros de ruído, ganhos e ltro desritos aima, um aratere
distorido om o modelo PS proposto é pereptualmente similar a um aratere
impresso ou esaneado, omo ilustrado na Figura 9.1. Com relação ao parâmetro
N , para um aratere `a' de tamanho 12 esaneado em 600 dpi, por exemplo,
N ≈ 1900.
9.2 Experimento 1
Este experimento ilustra a validade do modelo de anal desrito na Seção 4.1.
Também ilustra a validade dos valores esperados dos momentos estatístios em
função da luminânia de entrada, determinados analitiamente nas Seções 6.2 e
6.3.
No experimento, 128 bloos quadrados om luminânias variando entre (0, 2/255,
4/255, . . . , 255/255) na esala [0, 1] foram gerados, onforme mostrado na Figura
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9.2. Esses bloos foram impressos om as impressoras listadas na Tabela 9.1. Os
bloos foram subseqüentemente esaneados e os momentos amostrais de ada bloo
individual foram omputados.
Figura 9.2: Bloos om luminânias variando de 0 a 1.
O efeito de um nível de variânia que depende da luminânia de entrada é
ilustrado na Figura 9.3, onde duas urvas são apresentadas. O urva preta (`Theo-
retial') representa a variânia teória determinada em (6.12). A urva inza (`Expe-
rimental') representa a variânia dos bloos impressos e esaneados, originalmente
de tamanho 32 × 32. Experimentos similares são apresentados para a skewness e
a urtose determinadas em (6.18) e (6.21), omo mostrado nas Figuras 9.4 e 9.5,
respetivamente. A urva `Experimental' nessas guras orresponde aos resulta-
dos médios obtidos para as dezesseis ombinações C1 − C16 dos dispositivos PS,
apresentados na Tabela 9.1.
A Figura 9.6(b) mostra o histograma de um bloo PS gerado de uma área de
luminânia onstante s0 = 0. Similarmente, histogramas para s0 = 90 e s0 = 180 são
apresentados nas Figuras 9.6() e 9.6(d), respetivamente, ilustrando uma mudança
na forma da distribuição.
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Figura 9.3: O efeito da variânia dependente da luminânia de entrada, depois do PS.















Figura 9.4: O efeito de skewness dependente da luminânia de entrada, depois do PS.





















(a) Exemplo de um bloo onstante impresso e

























(d) Histograma para s0 = 0.7.
Figura 9.6: Histogramas om diferentes formatos ilustrando a mudana em skewness e em
urtose de uma região PS, de aordo om a luminânia de entrada s0.
9.3 Experimento 2 - TLM 1
Considere o aso de 1 bit/aratere (S = 2). Uma grande seqüênia de arateres
K = 30360 (omo em 'abdef...' ) é impressa, om fonte tipo `Arial', tamanho 12
pontos. Nos experimentos, pequenos elementos de texto tais quais vírgulas e pontos
não levam mara d'água. Esses elementos são ompostos por um menor número de
pixels (ou seja, N pequeno), tornando-os mais susetíveis a erros de segmentação e
deteção.
A resolução de impressão é de rp = 600 dpi. Antes da impressão, a sequênia de
arateres foi modulada om um ganho wi = 1 para i ímpares, i = 1, 3, . . . , K − 1, e
om um ganho wi = 0.84 para i pares, i = 2, 4, . . . , K. Os elementos sem alteração
de luminânia (wi = 1) arregam o bit 0, e os elementos modulados om wi = 0.84
arregam o bit 1. A tarefa é lassiar ada aratere impresso omo tendo o bit 0
ou o bit 1 inserido no mesmo, de forma que a deteção é feita aratere a aratere.
De modo a resgatar a informação inserida, o doumento é esaneado om re-
solução rs = 300 ppi. O texto é segmentado do fundo usando uma limiarização
simples, uja amostra é ilustrada na Fig. 9.7. Erros de segmentação não são obser-
vados neste onjunto de testes, apesar de ser evidente que eles podem ausar erros
de sinronização na deteção. O uso de odiação de anal é uma opção eiente
para reduzir os erros de bit ausados por uma segmentação errada. Uma disussão
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PSfrag replaements
w1 w2 w3 w4 w5...
Figura 9.7: Exemplo de texto segmentado, representado em esala negativa para
visualização. As áreas om zoom ilustram a maior variânia dos arateres modulados.
sobre ódigos orretores de erro adequados para esse problema é apresentada em
[66℄.
Para determinar o valor do bit inserido em ada elemento do doumento es-
aneado, diversas abordagens distintas podem ser usadas:
• Deteção por luminânia média.
• Deteção por variânia.
• Deteção por skewness.
• Deteção por urtose.
• Diferentes ombinações das métrias usando o Classiador de Bayes.
A seguir os resultados do uso das métrias de deteção listadas aima são mostra-
dos.
1. Deteção pela luminânia média (dM): Usando a luminânia média em
(6.2) omo métria de deteção, o valor médio resultante para dM para os
arateres esaneados é µdM/0 = 0.723, quando wi = 1. Este valor médio
representa a média das médias amostrais de ada aratere. Quando wi = 0.84,
o valor médio resultante observado para dM é µdM/1 = 0.651. A distorção é
expressa omo ǫ = µdM/0 − µdM/1 e para onseguir transparênia pereptual
em papel impresso, experimentos indiaram que ǫ / 0.08 é neessário. Para
determinar este limiar, em experimentos om humanos perebeu-se que ǫ =
0.08 é, em média, um limite pereptual abaixo do qual é difíil pereber a
diferença entre um aratere modulado e não-modulado.
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A Figura 9.8 ilustra as distribuições obtidas para métria de deteção dM
usando wi = 1 (aratere preto) e wi = 0.84 (ǫ = 0.723− 0.651 = 0.072).
2. Deteção pela variânia (dV ): Considere as mesmas seqüênias de ara-
teres impressos e esaneados, agora empregando a variânia do aratere em
(6.11) omo métria de deteção. Quando wi = 1, i = 1, 3, . . . , K − 1, o
valor médio resultante observado para a métria dV é µdV /0 = 1.13 × 10−2.
Quando wi = 0.84, i = 2, 4, . . . , K, o valor médio resultante para a métria
dV é µdV /1 = 3.06 × 10−2. A Fig. 9.9 ilustra as distribuições obtidas para a
métria de deteção dV usando wi = 1 e wi = 0.84.
3. Deteção pela skewness (γ1): Quando wi = 1, i = 1, 3, . . . , K − 1, o valor
médio resultante observado para a métria γ1 é 1.74. Quando wi = 0.84,
i = 2, 4, . . . , K, o valor médio resultante observado para a métria γ1 é 0.12.
A distribuição resultante para a métria de deteção γ1 é ilustrada na Figura
9.10.
4. Deteção pela urtose (γ2): Quando wi = 1, i = 1, 3, . . . , K − 1, o valor
médio resultante observado para a métria γ2 é 3.89. Quando wi = 0.84,
i = 2, 4, . . . , K, o valor médio resultante para a métria γ2 é 0.254. A Figura
9.11 ilustra as distribuições obtidas para a métria de deteção γ2.
5. Deteção ombinando as métrias (d): Fig. 9.12 mostra os valores ob-
servados para as métrias dM e dV , ilustrando o limiar de deisão λM (linha
pontilhada) usado quando apenas dM é onsiderado omo um parâmetro de
deisão. Similarmente, a Figura 9.12 também mostra o limiar de deisão λV
(linha sólida), baseado uniamente em dV . Usando apenas λM ou λV , a oor-
rênia de erros de deteção é observada. Uma taxa de erro menor é alançada
quando as métrias dM e dV são ombinadas em d, omo desrito em (6.29).
Assumindo que a probabilidade a priori de oorrênia dos bits 0 e 1 é de
0.5 (equiprováveis), usando o lassiador de Bayes disutido na Seção 6.5, a
função de deisão f apresentada na Figura 9.13 é obtida, reduzindo a taxa de
erro de deteção. Essa abordagem pode ser estendida para deteção usando
os momentos estatístios de ordem elevada. A Figura 9.14,por exemplo, ilus-
tra uma superfíie separando as duas lasses em um espaço 3-D formado pela
média, pela variânia e pela skewness.
As taxas de erro observadas para os asos desritos aima são apresentadas na
Tabela 9.2, onsiderando que as métrias de deteção não são ombinadas. A Tabela
9.3 mostra as taxas de erro resultantes quando as métrias são ombinadas. Note que
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Figura 9.8: Usando apenas a média amostral omo métria de deteção.










Figura 9.9: Usando apenas a variânia amostral omo métria de deteção.









Figura 9.10: Usando apenas skewness amostral omo métria de deteção.
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Figura 9.11: Usando apenas a urtose amostral omo métria de deteção.

























Boundary  λV 
Figura 9.12: Limiares de deisão usando as métrias de deteção separadamente,
representadas na esala 0-255.
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Figura 9.14: Espaço 3-D om superfíie de deisão separando as duas lasses, usando a
média, a variânia e skewness omo métrias de deteção.














Figura 9.15: ROC orrespondente à deteção pela média amostral.
a ombinação das métrias resulta em uma taxa de erro reduzida, em omparação à
deteção baseada uniamente em um métria.
Usando os resultados teórios para as probabilidades de erro p01 e p10 para a
métria média amostral, a Figura 9.15 apresenta a urva de ROC (reeiver operating
harateristi) [1℄ para essa métria. De forma similar, a Figura 9.16 apresenta a
urva de ROC orrespondente à métria variânia amostral. Essas guras ilustram
o omportamento do sistema om relação ao desempenho da taxa de erro p01 em
função da taxa de erro p10. Isto é partiularmente útil em apliações onde um erro
do tipo assumir erroneamente que um aratere foi alterado é mais prejudiial que
assumir erroneamente que um aratere não foi alterado (ou vie-versa).
É importante notar que estas taxas podem ser reduzidas pelo aumento da dis-
torção aeitável ǫ. Se ǫ exede um dado limiar pereptual, torna-se mais fáil para
um observador pereber a alteração de luminânia. No entanto, ao ontrário de
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Figura 9.16: ROC orrespondente à deteção pela variânia amostral.
imagens naturais regulares (omo fotos), em que o `signiado' da imagem depende
do valor do pixel, nos doumentos de texto o `signiado' reside no formato dos
arateres, para que as letras sejam reonheidas. Assim, os arateres poderiam ser
de qualquer or e desde que sejam legíveis, o onteúdo de informação do doumento
modiado será exatamente o mesmo do doumento original om arateres pretos.
A importânia do limite de distorção pereptual é que ele evita que o leitor seja
inomodado durante o proesso de leitura, busando assegurar que a sua atenção
não seja desviada pelo fato dos arateres estarem modiados.
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Tabela 9.2: Taxas de erro experimental testando 30360 arateres. A legenda para os
dispositivos é dada na Tabela 9.1.
Dispositivos
Taxa de Erro
dM dV γ1 γ2
C1 467 400 600 1003
C2 422 378 556 889
C3 444 400 667 867
C4 434 403 622 800
C5 411 375 667 911
C6 401 333 489 644
C7 412 330 556 822
C8 377 270 422 667
C9 300 444 443 644
C10 278 378 868 889
C11 276 289 775 867
C12 289 267 557 756
C13 244 333 489 600
C14 267 322 581 778
C15 222 378 420 933
C16 233 422 445 756
Média 1.13× 10−2 9.92× 10−3 1.88× 10−2 2.64× 10−2
Tabela 9.3: Taxa de erro experimental testando 30360 arateres e ombinando as
métrias de deteção de aordo om o lassiador de Bayes. A legenda para os
dispositivos é dada na Tabela 9.1.
Dispositivos
Taxa de Erro
dM − dV dM − γ1 dM − dV − γ1 dM − dV − γ1 − γ2
C1 43 69 25 6
C2 38 65 24 7
C3 40 68 27 8
C4 41 74 26 5
C5 40 69 22 6
C6 35 70 21 4
C7 34 65 19 5
C8 32 62 22 6
C9 25 45 17 3
C10 26 43 15 2
C11 24 40 19 3
C12 25 43 16 2
C13 22 36 13 1
C14 19 40 11 2
C15 18 37 14 0
C16 20 35 12 1
Average 9.95× 10−4 1.77× 10−3 6.24× 10−4 1.38× 10−4
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9.4 Experimento 3 - TLM 2
Neste experimento, o `Experimento 2 - TLM 1' aima é estendido pela observação
das taxas de erro para diferentes ganhos w, quando usando a média dM e a variânia
dV omo métrias de deteção. Os ganhos testados foram w = 0.98, 0.96, 0.92, 0.88
e 0.84 . Neste experimento, um número menor de realizações é feito em relação ao
`Experimento 1', om K = 1540.
O gráo na Figura 9.17 mostra a taxa de erro teória (linha heia) para a métria
dM determinada em (6.10). Ela também mostra as taxas de erro experimentais
(pontos inza) em função do ganho w, quando a luminânia média (dM) é usada
omo métria de deteção.
Similarmente, a Figura 9.18 apresenta os resultados do uso da variânia (dV )
omo métria de deteção e a taxa de erro teória determinada em (6.15).
Ambas as guras indiam a similaridade entre os resultados teórios e experi-
mentais. Como esperado, pode-se notar que para os valores de w perto de 1, a taxa
de erro é próxima de 50%.
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Figura 9.17: Probabilidade de erro para diferentes ganhos, usando dM omo métria de
deteção.


















Figura 9.18: Probabilidade de erro para diferentes ganhos, usando dV omo métria de
deteção.
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9.5 Experimento 4 - TLM 3
Neste experimento uma simulação de Monte Carlo é feita para observar as taxas
de erro usando o modelo do anal PS proposto no Capítulo 4. O objetivo deste
experimento é validar as análises das Seções 6.2.1 e 6.2.2 para o anal PS sintétio,
o qual emula o real proesso PS. Assim, neste experimento, ao invés de se imprimir e
esanear os símbolos modulados, eles são transmitidos através do modelo assumido
(anal PS sintétio). Similarmente ao `Experimento 3 - TLM 2,' os testes foram
feitos para wi = 0.98, 0.96, 0.92, 0.88 e 0.84, i = 2, 4, ..., K. Neste experimento, K =
200, 000.
Os triângulos (▽) nas Figuras 9.17 e 9.18 representam as taxas de erro obtidas
usando a média e a variânia omo métria de deteção, respetivamente. Ambas as
guras representam uma orrespondênia exelente entre as urvas teórias (linha
heia) geradas a partir de (6.10) e (6.15) e a taxa de erro observada usando o anal
sintétio. Isto valida as análises das Seções 6.2.1 e 6.2.2 e ilustra que uma vez que
os parâmetros de ruído dos dispositivos PS são obtidos, o desempenho do sistema
pode ser estimado a partir de (6.10) e (6.15).
9.6 Experimento 5 - Deteção Espetral
Este onjunto de experimentos apresenta resultados usando a deteção espetral
proposta na Seção 6.4.
9.6.1 Halftone Tipo Ruído Azul
Considere o aso de 1 bit/aratere (S = 2). Um grande seqüênia de K = 32520
arateres (omo em 'abdef...' ) é impressa, om fonte do tipo `Arial', tamanho
13 pontos. Este tamanho foi utilizado para permitir uma melhor araterização
do padrão de textura ausado pelo halftoning. Antes da impressão, a seqüênia de
arateres foi modulada om um ganho de wi = 1 (em alteração de luminânia) para
i = 1, 3, . . . , K − 1, e om um ganho de wi = 0.84 para i = 2, 4, . . . , K, usando uma
matriz de halftone DH tipo ruído azul. Similarmente aos experimentos anteriores,
usando esses valores, testes empírios indiaram que é difíil para o olho humano
distinguir entre um aratere modulado e um não-modulado.
Os elementos sem alteração de luminânia (wi = 1) têm araterístias de ruído
brano e arregam o bit 0, e os elementos modulados om wi = 0.84 tem ara-
terístias de ruído azul e arregam o bit 1. Novamente, a tarefa é lassiar ada
aratere impresso omo tendo o bit 0 ou o bit 1 inseridos.
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Detection Histogram using Low Band Power as Metric
Figura 9.19: Histograma da banda baixa omo métria de deteção.
Para determinar o valor do bit inserido em ada elemento do doumento es-
aneado, quatro abordagens distintas são testadas:
1. Deteção usando apenas luminânia média: este é o método TLM sim-
ples, em que os arateres impressos e esaneados tem as suas luminânias
médias avaliadas usando (6.2). O histograma de deteção é apresentado na
Figura 9.23.
2. Deteção usando uma sub-banda: A distribuição da deteção espetral
usando-se separadamente as energias da bandas alta e baixa omo métrias de
deteção são dadas nas Figuras 9.19 e 9.20, respetivamente.
3. Deteção usando duas propriedades sub-banda: A distribuição da de-
teção espetral ombinando a energia das bandas alta e baixa om o lassi-
ador de Bayes é dada na Figura 9.21.
4. Deteção usando três propriedades sub-banda: A distribuição da de-
teção espetral ombinando a energia das bandas alta, média e baixa om o
lassiador de Bayes é dada na Figura 9.22
A Tabela 9.4 apresenta as taxas de erro observadas nos quatro asos disutidos
aima. Note a taxa de erro é reduzida quando mais métrias são inluídas no proesso
de deteção. Os resultados ilustram que a deteção usando apenas a luminânia
média omo métria de deteção (TLM), apresenta uma taxa de erro maior do que
a deteção espetral.
9.6.2 Halftone Tipo Ruído Verde
Este experimento é similar ao Experimento 9.6.1, no entanto halftone tipo ruído
verde é empregado no proesso de impressão.
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Detection Histogram using High Band Power as metric
Figura 9.20: Histograma da banda alta omo métria de deteção.




















White and Green Noise Patterns
Bit 0
Bit 1




























Figura 9.22: Gráo 3-D ilustrando as bandas baixa, média e alta.
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Tabela 9.4: Taxa de Erro Experimental para THM e TLM.
Freq. Band Blue Noise Green Noise
Low 9.66× 10−3 1.03× 10−2
High 4.66× 10−3 7.48× 10−3
Comb. Low-High 1.12× 10−3 2.14× 10−3
Comb. Low-Mid-High 7.80× 10−4 9.96× 10−4
Average Lum.(TLM) 1.05× 10−2 1.07× 10−2











Figura 9.23: Distribuição de luminânia média dos arateres.
A Tabela 9.4 apresenta as taxas de erro observadas. Note que o ruído azul
apresenta uma taxa de erro menor em omparação ao ruído verde. Isso oorre porque
quando o ruído azul (om forte alta freqüênia) e o ruído verde (om forte média
freqüênia) são transmitidas através do anal PS, o ruído azul é mais failmente
distinguível do ruído brano, o que orresponde ao aso não-modulado.
9.6.3 Taxa de Erro para Deteção Espetral
Neste experimento uma simulação de Monte Carlo é feita para observar as taxas
de erro usando o modelo de anal PS proposto na Seção 4.1. O objetivo deste
experimento é validar as análises da Seção 6.4 para o anal PS sintétio, o qual
emula o proesso PS real. Assim sendo, neste experimento, em vez de se imprimir
e esanear os símbolos modulados, estes são transmitidos através do modelo de
anal assumido. Testes são feitos om halftoning do tipo ruído azul e verde, para
wi = 0.98, 0.96, 0.92, 0.88, e 0.84, i = 2, 4, . . . , K. Neste experimento, K = 500000.
As urvas na Figura 9.24 representam as taxas de erro teórias geradas a partir
dos resultados da Seção 6.4 para o halftone tipo ruído azul e verde, omo indiado
pela legenda. Os triângulos e os pontos pretos representam as taxas de erro ex-
perimentais observadas, apresentando uma exelente orrespondênia om as urvas
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Figura 9.24: Probabilidade de erro para diferentes ganhos, usando halftone tipo ruído
azul e verde para modular os arateres.
teórias. Isso valida a análise da Seção 6.4 e ilustra que uma vez que os parâme-
tros de ruído dos dispositivos PS são obtidos, o desempenho do sistema pode ser
estimado.
9.7 Experimento 6 - Códigos de Barra 2-D Multi-
nível
Neste experimento, um ódigo de barras multi-níveis 2-D (Seção 7.1) é impresso
om a seqüênia de 56,000 símbolos om quatro possíveis níveis de luminânia (2
bits/símbolo) retirados do alfabeto {0.08, 0.34, 0.65, 0.95}. Valores ótimos para o
alfabeto dependem dos dispositivos PS usados, omo disutido em [37℄ e [62℄, onde os
autores apresentam um estudo de odiação multi-nível para o anal PS assumido.
O tamanho original (antes da impressão) de ada símbolo é de 8×8, orrespondendo
ao tamanho de um bloo de halftone. A Tabela 9.5 mostra as taxas de erro de
bit obtidas quando a deteção é feita usando-se as métrias estatístias sugeridas
(média, variânia skewness, urtose) separadamente. Essa tabela também apresenta
os resultados da ombinação das métrias om o lassiador de Bayes, ilustrando
uma taxa de erro menor. Dado que a variânia e a urtose são simétrias em torno do
entro dos valores de luminânia, elas não podem ser usadas sozinhas omo métria
de deteção.
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Tabela 9.5: Taxas de Erro Experimental para ódigo de barras 2-D.
Métria Número de Erros Taxa de Erro
Average (µ) 667 1.19× 10−2
urtose (γ2) 1860 3.32× 10−2
Comb. (µ, σ2) 114 2.04× 10−3
Comb. (µ, γ1) 259 4.63× 10−3
Comb. (µ, σ2, γ1) 50 8.93× 10−4
Comb. (µ, σ2, γ1, γ2) 22 3.93× 10−4
9.8 Experimento 7 - Protoolo de Autentiação
Esta seção ilustra a apliação do protoolo de autentiação proposto na Seção
7.2.
9.8.1 Carteira de Identiação
Uma arteira de identiação é autentiada usando TLM, omo mostrado na
Figura 9.25. Note que a intensidade das mudanças é visível para ilustrar o proesso.
Uma versão modiada da arteira é gerada, onde o último dígito no ampo `Valid
Until' é alterado. Para reduzir a probabilidade de erros de deteção da luminânia
e de OCR, apenas números e arateres são onsiderados neste teste.
Para o doumento não-alterado na Figura 9.25, usando-se uma tabela 8-bit ASCII
para representar os arateres [70℄, os seguintes parâmetros (disutidos na Seção7.2)
são obtidos:
• K = 124.
• c = {I,N,T,E,R,N,. . . ,2,0,0,8}.
• cb = [0100100101001110, . . . , 00111000].
• κ = f(cb) = 1176020.
• k = [0100110110101110, . . . , 00010101].
• c′b = cb  k = [0000010011100000, . . . , 00101101].
• w = [11100, . . . , 0110].
• we = [01101, . . . , 0111].
we é omposto de K elementos, orrespondendo ao número de arateres no do-
umento. O doumento é autentiado pela alteração de luminânia de ada aratere
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Figura 9.25: Auentiação de doumentos usando o protoolo proposto na Seção 7.2. Note
a luminânia dos arateres modiados.
Figura 9.26: Doumento de identiação esaneado. O último dígito da data de
validade é modiado de 8 para 9, omo indiado pela eha.
ci em c para wei em we. Note que a luminânias dos arateres na Figura 9.25 são
modiadas de aordo om we.
Depois da impressão, os parâmetros são novamente obtidos, baseados no dou-
mento impresso alterado na Figura 9.26. Dado que o último dígito do doumento é
diferente, wˆ e wˆ′ são duas seqüênias ompletamente diferentes, falhando no teste
de igualdade mostrado na Figura 7.4.
9.8.2 Taxa de Erro
Neste experimento, uma imagem de texto g omposta de 26 arateres (omo
em `abd...z') é gerada. Com base em g, 800, 000 imagens gj têm a luminânia de
seus arateres aleatoriamente modulada de aordo om wj, em que wij ∈ {0, L0}
om igual probabilidade, i = 1, . . . , 26 e j = 1, . . . , 800, 000. Para simular o efeito
do anal PS, as imagens são transmitidas através do anal PS desrito no Capítulo
4. No entanto, ao invés de se usar os parâmetros do anal desritos na Seção 9.1,
o parâmetro σα é ajustado para 0.5 para aumentar a taxa de erro e permitir uma
ilustração apropriada.
Dado que o objetivo deste experimento é avaliar o detetor de orrelação pro-
posto na Seção 7.2.3 (o qual poderia ser empregado om qualquer uma das métrias
propostas), a deteção é feita apenas através da avaliação da luminânia média.
O detetor de orrelação em (7.1) é apliado para determinar quando um do-
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Figura 9.27: Taxas de Erro de Deteção usando o detetor de orrelação no protoolo de
autentiação.
umento é autêntio, baseado no limiar λa desrito na Seção 7.2.3. As taxas de
erro são mostradas na Figura 9.27, de aordo om a modulação L0. A linha heia
representa a taxa de erro teória determinada em (7.5). Os triângulos representam
a taxa de erro observada na simulação, apresentando uma exelente orrespondênia
om a urva teória. Isso ilustra que uma vez que os parâmetros do sistema PS são
determinados, o desempenho do protoolo de autentiação pode ser estimado.
Apesar de a Figura 9.27 validar (7.5), experimentos reais indiaram que valores
típios de ruído são menores que σα = 0.5, usado neste experimento. Isso faz om
que as taxas de erro sejam virtualmente zero, ilustrando a eiênia do método
proposto.
9.9 Experimento 8 - PBC
Este onjunto de experimentos mostra testes usando TLM para avaliar o desem-
penho do PBC, proposto na Seção 7.3.
9.9.1 PBC
Neste experimento, 200 doumentos ompostos de K arateres são impressos,
om K = 20, 50, 100 e 200. Os arateres nos doumentos são modulados tal que
uma mensagem é inserida de aordo om o algoritmo PBC. Para este onjunto de
amostras, apenas 2 entre K arateres são modulados (Q = 2).
O proesso de deteção determina os 2 arateres modulados, deodiando as
suas posições para a mensagem inserida, usando o algoritmo de deodiação pro-
posto em [82℄.
Como disutido na Seção 7.3.4, uma desvantagem do PBC é que se o proesso
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Tabela 9.6: Taxas de erro experimentais.
K Usando limiar λ Usando o maior d
20 1.94× 10−2 0
50 4.70× 10−2 0
100 8.80× 10−2 0
200 0.177 0

















Figura 9.28: Taxa de erro teória em PBC.
de deteção erroneamente assume um aratere yi omo modiado, a mensagem
inserida é totalmente perdida. Usando um limiar λ para lassiar arateres mo-
dulados e não-modulados, uma signiativa taxa de erro de mensagem é observada,
apresentada na Tabela 9.6. No entanto, usando o proedimento de deteção desrito
na Seção 7.3.4, em que apenas os Q arateres om as luminânias médias mais al-
tas são determinadas (Q = 2, neste exemplo), erros de deteção não são observados.
Note que os erros não são observados porque a taxa de erro teória é muita baixa, e o
número de tentativas não é grande o suiente para ilustrar propriamente esta taxa,
dado que impressão e esaneamento onsomem muito tempo. Este experimento,
no entanto, ilustra a apliabilidade do método.
9.9.2 Taxa de Erro
Para validar as análises da Seção 7.3.4, um experimento similar àquele da Seção
9.9 é feito no domínio digital, usando o anal PS sintétio para emular o proesso
PS. No entanto, impressão e esaneamento não são feitos, permitindo um maior
número de testes. As taxas de erro observadas em função de K são apresentadas na
Fig. 9.28, representadas pelos triângulos. Esta gura também apresenta as taxas de
erro teórias determinadas a partir de (7.17), ilustrando a onordânia entre teoria
e prátia.
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Figura 9.29: Comparação entre as distorções em PBC e em SM omo uma função do
número de bits inserido, para um doumento omposto de K = 200 arateres.
9.9.3 PBC Vs. SM
Neste experimento, mensagens binárias aleatórias b são geradas, om bits 0 e bits
1 equiprováveis. O tamanho das mensagens varia de 1 a 100 bits. As mensagens são
inseridas em um doumento omposto de K = 200 arateres, usando os métodos
PBC e SM. A Figura 9.29 mostra as urvas representando as distorções quando as
mensagens são odiadas usando PBC e SM. Esse gráo ilustra que, para um
doumento de tamanho K = 200, PBC pode inserir o mesmo número de bits que
SM, ausando menor distorção.
Note que em PBC a distorção (número de arateres modiados) é determinís-
tia para um número dado de bits inseridos, quando em SM a distorção é não-
determinístia, dependendo do valor do bit em b.
9.10 Experimento 9: Usando TCM
9.10.1 Modulação do Canal Azul
Considere o aso 1 bit/aratere (S = 2). Uma grande seqüênia de K = 30360
arateres (omo em `abdef...' ) é impressa, om fonte tipo `Arial', tamanho 12
pontos.
Antes da impressão, o anal azul da seqüênia de arateres foi modulado om
um ganho wBi = 1 (sem alteração da or) para i = 1, 3, . . . , K − 1, e om um ganho
de wBi = 0.81 para i = 2, 4, . . . , K. Usando esses valores, testes empírios indiaram
que é difíil para um observador distinguir entre um aratere modulado e um não-
modulado. Neste aso, de aordo om a métria de distorção pereptual desrita em
(8.15), a distorção é dada por D = 34.67. De fato, os testes empírios ilustraram
que D < 40 são geralmente não pereptíveis ao olho humano.
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Figura 9.30: Histograma da métria de deteção dB , para o anal azul.
Os elementos sem alteração de or (wBi = 1) arregam o bit 0, e os elementos
modulados om wBi = 0.81 arregam o bit 1. A tarefa é lassiar ada aratere
impresso omo tendo o bit 0 ou bit 1 inserido. Neste exemplo, a diferença db =
dB − dG é usada omo métria de deteção, omo desrito em (8.4).
Os histogramas dos resultados da deteção são apresentados na Figura 9.30. As
taxas de erro para este experimento são apresentadas na Tabela 9.7, na linha or-
respodente a db. Para omparação, essa tabela também apresenta as taxas de erro
usando simples TLM, onde os três anais são modulados om o mesmo ganho, sim-
ulando uma modiação no nível inza em um únio anal. Com o mesmo equipa-
mento e resoluções, os ganhos de modulação para TLM é de 0.81, o que ausa
D = 39.59, e também torna a modulação de difíil perepção. Note que a modu-
lação de or apresenta uma taxa de erro mais baixa em omparação a modulação de
luminânia simples.
9.10.2 Modulação no Canal Vermelho
Este experimento é similar ao anterior, no entanto o anal vermelho é modulado
om um ganho wRi = 0.85 para i = 2, 4, . . . , K. Este valor de ganho foi modiado
tal que a distorção D mantém-se a mesma que no aso do anal azul, ou seja,
D = 34.67. Neste exemplo, a diferença dr = dR − dG é usada omo métria de
deteção, omo desrito em (8.4). O histograma dos resultados da deteção e as
taxas de erro para este experimento são dados na Figura 9.31 e na Tabela 9.7,
respetivamente. Note que quando a modulação não é feita (bit 0), diferenças entre
as médias dos anais vermelho e verde não são esperadas, indo de aordo om os
resultados experimentais.
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Figura 9.31: Histograma da métria de deteção dR, para o anal vermelho.
Tabela 9.7: Taxas de erro experimental para TCM e TLM.
Tipo de Número Taxa
Deteção de Erros de Erro
TLM 139 4.6× 10−3
Modulação Azul (db) 35 1.2× 10−3
Modulação Vermelha (dr) 53 1.7× 10−3
Modulação Vermelha-Azul (d2) 6 1.96× 10−4
Orientação (da) 1040 3.39× 10−2
Vermelho-Azul-Orientação (d3) 2 6.59× 10−5
9.10.3 Modulação Combinada
Neste experimento, os anais azul e vermelho são modulados nos arateres ci,
i = 2, 4, . . . , K. O ganho de modulação é dado por wB = 0.76 e wR = 0.88, os
quais ausam uma distorção mínima para uma probabilidade de erro igual 0.0001,
de aordo om o resultado apresentado na Figura 8.6. Neste aso, a distorção dos
arateres modulados é dada por D = 39.03.
Na deteção, a informação dos anais azul e vermelho é ombinada de aordo
om o lassiador de Bayes, omo desrito na Seção 8.3.2. A Figura 9.32 mostra
um gráo om a função de deisão obtida para esse onjunto de testes.
As taxas de erro experimentais ombinando os dois anais om o lassiador
de Bayes são dadas na Tabela 9.7, na linha orrespondente a d2. Isso ilustra que
a deteção usando dois anais de ores é mais eiente do que uso de um únio
anal, ao usto de um leve aumento na distorção. No entanto, essa distorção é ainda
diilmente perebida por um observador humano.
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Figura 9.32: Satter plot ilustrando a urva separando os pontos orrespondentes ao bit 1
e ao bit 0.
9.10.4 Deteção Auxiliar por Ângulo
Este experimento apresenta o melhor desempenho quando se usa a abordagem
desrita na Seção 8.5, em que a energia média da da saída do ltro direional fdir é
usada omo métria de deteção. Os experimentos ilustram que quando da é usada
sozinha, esta não apresenta uma taxa de erro tão baixa quanto as métrias db e dr,
omo mostrado na Tabela 9.7. No entanto, da pode ser ombinada a db e dr usado
nos Experimentos 1 e 2 através da abordagem Bayesiana, para a redução da taxa de
erro. Resultados usando esta abordagem também são dados na Tabela 9.7, na linha
orrespondente a d3.
A Figura 9.33 mostra um gráo 3-D mostrando a superfíie separando os a-
rateres modulados dos não-modulados. O ltro direional usado neste exemplo foi
orientado em 165◦, o qual orresponde ao ângulo do halftone (para o anal azul)
adiionado de 90◦.
9.10.5 Ganho de Modulação Variável
Este experimento observa as taxas de erro para ganhos diferentes no aso da
modulação nos anais vermelho-azul. Em vez de se testar apenas para wBi = 0.76 e
wRi = 0.88, i = 2, 4, . . . , K, os ganhos testados são wRi = wBi = 0.97, wRi = wBi =
0.9, wRi = wBi = 0.84. O objetivo deste experimento é avaliar quão aurado é o
limite superior na taxa de erro, omparado aos os resultados prátios.
A Figura 9.34 mostra um plot om o limite superior teório (linha heia) na
probabilidade de erro desrita por (8.14) derivada na análise da Seção 8.3, em função
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Figura 9.33: Plot ilustrando a superfíie separando os valores de deteção para o bit 1 e
bit 0, usando db, dr e da omo métria de deteção.
ilustrar os erros, ao invés de um plot 3-D mostrado na Figura 8.4. A Figura 9.34
também mostra as taxas de erro experimentais (representadas por ruzes) em função
da diferença entre a luminânia do aratere original e o ganho wB,R. Essa gura
india a similaridade entre os resultados teórios e experimentais.
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Figura 9.34: Probabilidade de erro para diferentes ganhos, usando
wB = wR = 0.97, 0.9, 0.84. O eixo horizontal india a diferença de luminânia entre o
aratere original e o modulado, para os anais vermelho e azul. A linha heia representa
a taxa de erro teória derivada na Seção 8.3, e os pontos em ruz representam as taxas de
erro experimental depois do PS.
9.11 Conlusões
Os resultados deste apítulo ilustraram que o sistema proposto pode eiente-
mente transmitir informação esondida em doumentos de papel, om uma proba-
bilidade de erro baixa o suiente para apliações prátias. É importante notar
que ódigos de orreção de erros, os quais reduzem as taxas de erro, não foram
empregados. Todos os resultados evideniaram uma onordânia entre as análises
nos apítulos anteriores e a implementação prátia. Uma onlusão importante dos
experimentos é a utilidade da ombinação de diferentes métrias de deteção, uma
alternativa que apresenta uma taxa de erro mais baixa do que o uso de métrias de
deteção separadamente.
Deve-se notar que as taxas de erro apresentadas foram obtidas om o uso de
dispositivos de impressão e esaneamento não prossionais e papel de esritório
omum. Com o uso de equipamentos prossionais, é razoável assumir que a taxa
de erro seria perto de zero em doumentos pequenos (tais quais artões de identi-
ação, passaportes, et.) espeialmente se uma transparênia pereptual total não
for requerida.




Este trabalho apresentou um método simples porém inovativo para transmitir
informação esondida em doumentos de texto, sem que a aparênia original do
doumento seja alterada. O método é hamado de modulação de luminânia de
texto (text luminane modulation - TLM) e suas apliações são similares àquelas de
ódigos de barras bidimensionais, om o benefíio da invisibilidade. Adiionalmente,
TLM pode servir omo uma ténia de mara d'água para autentiação de texto em
doumentos impressos, representando informações de partes sensíveis do doumento.
Em ontraste om outros métodos de mara d'água de texto existentes e disuti-
dos no Capítulo 3, o sistema de mara d'água para doumentos impressos proposto
é apropriado para quaisquer tipos de arateres, símbolos e alinhamentos de texto,
desde que o doumento original seja representado na forma binária.
A solução proposta neste trabalho permite tons de inza em textos original-
mente pretos, por meio da adição de um padrão nas áreas pretas da imagem de
texto. Resultados teórios e experimentais indiaram que o sistema proposto pode
ser suientemente resistente ao anal de impressão e esaneamento para apliações
prátias, além de ser de simples implementação. Assume-se, no entanto, que os
dispositivos utilizados (e também toner, papel, alinhamento da impressora, et) es-
tejam funionando adequadamente. Apesar da essênia deste trabalho ser baseada
em TLM, a modulação de outras araterístias do texto tais quais or (text olor
modulation - TCM) e textura de halftone (text halftone modulation - THM) também
foi estudada.
Busando proporionar ao leitor uma base dos fundamentos básios de sistemas
de mara d'água, este trabalho omeçou om uma uma breve revisão sobre as pro-
priedades e apliações de maras d'água, voltadas ambas para o formato digital e
impresso. As prinipais araterístias e desaos enontrados em ada método foram
disutidos, om a intenção de motivar o uso de TLM omo um método eiente para
maras d'água em texto. Essa revisão se faz importante para failitar o apropriado
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entendimento das ontribuições apresentadas.
A respeito do estudo de TLM, diversos assuntos distintos foram abordados ao
longo da pesquisa, dado que a solução proposta envolve diversas disiplinas tais
omo fundamentos de probabilidade e estatístia, proessamento de sinais e imagens,
além de teoria de omuniações. Espeiamente, signiativo tempo de pesquisa
foi dediado ao esaneamento, halftoning, reonheimento de padrões e métodos de
lassiação, estatístias de ordens elevadas, odiação de informação, modelos de
ruídos e aspetos fundamentais de teoria de deteção.
10.1 Resultados Prinipais
Pontos importantes de interesses teórios e prátios baseados no TLM foram
propostos e soluionados. As prinipais ontribuições apresentadas neste trabalho
são resumidas a seguir:
1. Diversos modelos para o proesso de PS já foram apresentados na literatura.
No entanto, os estudos desenvolvidos até então não apresentaram todos os as-
petos que são relevantes para a análise do método TLM. Portanto, na Seção
4.1 um modelo analítio alternativo para o anal PS foi proposto, que inlui
diversas araterístias que inueniam o desempenho da deteção e permite
um tratamento matemátio nas análises. O proesso físio é desrito em de-
talhes busando justiar os modelos de ruído empregados. A determinação
desses modelos de ruído resultou em uma tarefa essenial, que é válida não
apenas para TLM, mas também para ódigos de barra 2-D.
2. Para detetar a mara d'água inserida, métria de deteção pela média da lu-
minânia dos pixels do aratere foi iniialmente proposta. No entanto, devido
ao halftoning no proesso de impressão, araterístias omo momentos estatís-
tios de ordens elevadas (variânia, skewness, kurtosis) de uma área também
são alterados em função da luminânia de entrada. Essa araterístia é ex-
plorada nas Seções 6.2.2 e 6.3. Nessas seções, momentos de ordem elevada da
região são usados omo estatístia de deteção, seguidas de análises estatístias
para avaliar a probabilidade de erro quando do uso dessas métrias.
3. Estendendo a idéia de modulação de luminânia, este trabalho ainda analisa
o uso de modulação de halftone no texto (THM). A apliação do THM foi
também disutida em [14, 100℄. Usando THM, os arateres de texto em um
doumento têm as suas luminânias modiadas do preto padrão para o inza,
gerado om uma determinada matriz de halftone, de aordo om a mensagem a
ser transmitida. Na seção 6.4, uma métria espetral é proposta para detetar
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a mensagem inserida. Baseada nessa métria, uma análise da taxa de erro em
THM é apresentada, onsiderando os efeitos do anal PS.
4. Como uma onseqüênia natural de se ter múltiplas métrias, ao invés do em-
prego das métrias de deteção de maneira separada, na Seção 6.5 foi sugerida
uma ombinação das métrias, trazendo uma redução signiativa nas taxas
de erro. Para isso, o lassiador de Bayes foi usado no estágio de deteção,
através de uma losoa de lassiação de padrões. Apesar de que outras
ténias podem ser usadas para ombinar diferentes métrias [75, 33℄, o las-
siador de Bayes [33℄ é adotado pois apresenta o mínimo erro médio.
5. Outra ontribuição apresentada é relativa ao estudo de ódigos de barras 2-D
do tipo multi-nível. Apesar de diversas implementações de ódigo de barras
2-D terem sido apresentadas na literatura [37, 62℄, ódigos de barra multi-
nível foram disutidos aqui uma vez que a deteção de símbolos pode ser
melhorada usando as métrias de deteção apresentadas no Capítulo 6. Visto
que ódigos de barras 2-D multi-nível frequentemente imprimem os símbolos
usando halftoning, a deteção de símbolo pode ser feita pela determinação
dos segundo, tereiro e quarto momentos estatístios do símbolo transmitido,
além do valor médio de luminânia. Similarmente ao TLM, a deteção da taxa
de erro é reduzida pela ombinação dos diferentes momentos em uma únia
métria, de aordo om o lassiador de Bayes.
6. Na seção 7.2, um protoolo de autentiação de doumentos que pode ser apli-
ado a doumentos eletrnios e impressos é proposto e analisado. Usando
a abordagem TLM, o sistema pode ser ajustado para ter um baixo impato
visual e, ao ontrário de uma assinatura digital, que protege o ódigo binário
dos doumentos, o protoolo proposto protege o onteúdo visual. Em ontraste
om os sistemas de mara d'água que transmitem uma mensagem esondida,
o protoolo proposto lassia o doumento omo autêntio ou não-autêntio.
O esquema proposto mistura a representação binária do texto original om
uma have que depende do onteúdo do texto. O vetor resultante da mistura
é usado para riar um outro vetor de dimensão igual ao número de arateres
no doumento. Esse vetor é usado omo regra para modular ada aratere
individualmente, possivelmente usando TLM.
7. No Capítulo 8, o oneito de TLM é estendido pelo uso da or omo uma ara-
terístia modiável. Esse apítulo também apresenta uma métria de deteção
e uma análise determinando a deteção da taxa de erro em modulação de or
em texto (TCM), novamente onsiderando o modelo de anal PS assumido.
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Adiionalmente, um modelo de impato pereptual foi empregado para avaliar
a diferença pereptual entre o aratere modiado e o não-modiado. Com-
binando esse modelo pereptual e os resultados da análise de erro na deteção,
foi possível determinar os valores ótimos para a modulação da or.
Em adição aos ítens enumerados aima, os experimentos no Capítulo 9 validaram
as análises e ilustraram a apliabilidade do método. O prinipal objetivo era ilustrar,
através das simulações de Monte Carlo, o desempenho do TLM omo um método
de mara d'água que permite reduzir fraudes ou simplesmente arregar informação
adiional em doumentos impressos. Adiionalmente, este trabalho objetivou a vali-
dação do modelo do anal de PS e da análise teória a respeito das taxas de erro. O
desempenho das diversas métrias de deteção propostas no Capítulo 6 foram om-
paradas, ilustrando que, para os dispositivos de impressão e esaneamento testados,
as métrias espetrais e de or são mais eientes do que a simples modulação de
luminânia.
Busou-se, na medida do possível, publiar os resultados desta tese em ongres-
sos e periódios. As prinipais publiações ujo foo tem relação om o material
apresentado neste trabalho podem ser enontradas em [101, 102, 103, 104, 105, 106,
107, 108, 109, 110℄.
10.2 Trabalho Futuro
Com respeito a trabalhos futuros, uma tarefa desaante seria atingir uma taxa
de erro de deteção aeitável independentemente dos aparatos de impressão e es-
aneamento usados. Entre as alternativas de deteção indiadas nos ítens aima,
é importante identiar aquelas que podem proporionar invariânia da maneira
mais eiente possível. Dessa forma, dependendo do ambiente de apliação, pode-se
troar desempenho na deteção por robustez a diferentes dispositivos.
Outro ponto importante a respeito da apliação prátia do TLM é o efeito de
possíveis degradações sofridas pelo papel. Caraterístias estatístias e morfológias
de maras de dobras, manhas e sujeira, por exemplo, devem ser identiadas para
reduzir a probabilidade de erro devido a essas fontes de ruído.
Depois de denir uma função espeía de inserção/deteção, ténias de pré-
proessamento para a imagem reebida podem ser determinadas. Exemplos são
pré-ltragem, equalização de histograma e outros, que podem ser apliados antes da
deteção.
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Finalmente, é importante observar que o TLM pode ser implementado de forma
independente ou ombinado om muitos dos outros métodos de mara d'água de
texto, tais quais aqueles disutidos no Capítulo 3. Neste sentido, esses métodos não
deveriam ser vistos omo ompetitivos, mas possivelmente omo ténias omple-
mentares, fazendo de maras d'água digitais uma solução prátia e eiente para
autentiação de doumentos.
Apêndie A
Variânia da Variânia Amostral








em que yi(n) = αiw + αiη2(n) ∗ h(n) + η1(n) ∗ h(n) + η3(n) e y¯i =
∑Ni
n=1 yi(n) é a
média amostral de yi.
Os termos η1, η2 e η3 são vetores aleatórios desorrelaionados, mutuamente in-
dependentes, de média zero e tamanho Ni. O termo αi é onstante em n, porém
varia para ada realização i, satisfazendo α ∼ N (µα, σ2α). O objetivo é determinar
a média µdV e a variânia σ
2
dV
para um dado w orrespondente a um símbolo trans-
mitido (bit 1 ou bit 0, para S = 2). Na análise a seguir, o índie i é eliminado para








[αw + αη2(n) ∗ h(n) + η1(n) ∗ h(n)
+ η3(n)− y¯]2
} (A.2)
Assuma que ηl(n), l = 1, 2, 3 seja ergódio na média, ou seja, ηl(n) = µηl, e as-
suma que µηl = 0. Além disso, assuma que, dado
∑
n h(n) = 1, a média amostral
η2(n) ∗ h(n) = η2(n), que é onsiderada igual a zero. Com essas onsiderações, (A.2)
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Seja z2(n) = η2(n) ∗ h(n). A variânia de saída E{z22(n)} do sistema linear h om
entrada aleatória η2 é dada por E{z22(n)} = rz2(0) = rh(l)∗rη2(l)|l=0 [67℄, em que rz2,
rη2 , e rh representam as funções de autoorrelação de z2, η2 e da resposta ao impulso
de h, respetivamente. Visto que η2 é modelado omo ruído desorrelaionado, rη2





























A.3 Valor Médio Quadrátio









Relembrando as onsiderações estatístias assumidas para η1(n), η2(n) e η3(n), o
valor esperado em (A.6) pode ser determinado por meio da apliação da propriedade
de fatoração dos momentos Gaussianos para variáveis Gaussianas reais, que diz que
E{x2(m)x2(n)} = E{x2(m)}E{x2(n)}+2E{x(m)x(n)}2 [67℄. Apesar de η2 não ser
Gaussiana, o resultado de η2(n) ∗ h(n) é assumido aproximadamente gaussiano e a
propriedade da fatoração pode ser apliada. A equação (A.6) então se torna,
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que é o resultado apresentado em (6.13). Como disutido no Capítulo 6, quando
N é muito grande, o que oorre na prátia, α e η2 são os termos de ruído predomi-














Momento de Tereira Ordem
Este apêndie deriva o resultado apresentado na equação (6.18).


























Relembrando que η2 é ruído desorrelaionado e η2 ∈ {−s0, 1 − s0} om proba-
bilidades {1− s0, s0} leva a









η32[δ(η2 + s0)(1− s0) + δ(η2 − 1 + s0)s0]dη2
= (−s0)3(1− s0) + (1− s0)3s0
(B.4)
Portanto, a equação (B.1) pode ser esrita omo
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µy = h3[(−s0)3(1− s0) + (1− s0)3s0] (B.5)
em que h3 é dado em (B.2).
Apêndie C
Momento de Quarta Ordem
Este apêndie deriva o resultado apresentado na equação (6.21).





























Relembrando que η2 é ruído desorrelaionado e η2 ∈ {−s0, 1 − s0} om proba-








η42[δ(η2 + s0)(1− s0) + δ(η2 − 1 + s0)s0]dη2
= (−s0)4(1− s0) + (1− s0)4s0
(C.3)
Portanto, (C.1) pode ser esrita omo
µy = h4(−s0)4(1− s0) + (1− s0)4s0 (C.4)
Apêndie D
Valor Esperado e Variânia da
Potênia Média Amostral
Este apêndie deriva os resultados apresentados nas equações (6.27) e (6.28).
D.1 Valor Esperado





































































Expandindo a equação aima pode-se esrever
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Considerando as araterístias estatístias (média zero, mutuamente indepen-
dentes) assumida para os termos de ruído no anal PS, os termos om produtos














































































































que é o resultado apresentado em (6.27).
D.2 Variânia
A variânia σ2d de uma medida dl é dada por:
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Novamente, relembrando as araterístias estatístias (média zero, mutuamente
independentes) assumida para os termos de ruído no anal PS, a equação aima
pode ser esrita omo




















































































































































































































































































































































































































































































































































































































































































































































































Usando a propriedade de fatoração dos momentos Gaussianos para
variáveis Gaussianas reais, que delara que E{x(m)x(n)x(r)x(s)} =
E{x(m)x(n)}E{x(r)x(s)}+E{x(m)x(r)}E{x(n)x(s)}+E{x(m)x(s)}E{x(n)x(r)}
a equação aima pode ser expressa omo











































































































































η1 |Hps(v)|2 + 3σ4η3 − µ2d
(D.8)





















α)|Hps(w)|2|Hps(v)|2 + 3σ4η3 − µ2d
(D.9)
que é o resultado apresentado em (6.28)
Apêndie E
Análise PBC-1
Este apêndie deriva o resultado apresentado em (7.17).
A equação (7.15) desreve a probabilidade de se detetar erroneamente um únio
aratere omo sendo modulado. A probabilidade de erro total deve levar em onta
K deteções. Observe que a deteção errada de um únio aratere resulta na perda




Q arateres modulados → dM/1 ∼ N (µdM/1, σ2dM/1)
K −Q arateres não-modulados → dM/0 ∼ N (µdM/0, σ2dM/0)
Seja pPBC a probabilidade de se enontrar a mensagem errada usando PBC, tal
que
pPBC = Pr(mensagem errada)
= 1− Pr(mensagem orreta)
(E.1)
Portanto,
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= 1− (1− pe)Q(K−Q)
(E.2)
em que pe representa a probabilidade que um aratere não-modulado apresente
um valor de deteção maior que um aratere modulado, omo desrito em (7.15).
Apêndie F
Análise PBC-2
Este apêndie deriva o resultado apresentado na equação (7.15), a qual expressa
que
pe = Pr(dM/0 > dM/1). (F.1)
Para simpliidade de notação, assuma que x = dM/0 e y = dM/1, tal que





































∴ y = µy + σyv ∴ dy = σydv. (F.6)
Observando-se o intervalo de integração orrespondente à variável x em (F.2),
tem-se que
y 6 x < +∞ (F.7)
Considerando as substituições nas equações (F.5) e (F.6) aima, (F.7) pode ser
esrita omo























































Figura F.1: Figura ilustrando a inequação em F.8.
y 6 µx + σxu < +∞
y − µx
σx
6 u < +∞
µy − µx + σyv
σx
6 u < +∞ (F.8)





















A inequação em (F.8) pode ser ilustrada geometriamente na Figura F.1. Nessa
















Seja (u′, v′) um novo sistema de oordenadas representando uma versão rota-
ionada do sistema de oordenadas (u, v) ilustrado na Figura F.1, omo mostrado
na Figura F.2.
Observando-se que o ângulo de rotação é dado por α (ilustrado na Figura F.2),
a relação entre as oordenadas (u, v) e (u′, v′) é dada por














































Figura F.2: Figura ilustrando o sistema de oordenadas (u′, v′), baseado em uma versão
rotaionada da Figura F.1.
u = u′ cosα− v′ sinα (F.12)
v = u′ sinα + v′ cosα (F.13)






































Considerando-se a relação desrita na equação aima, (F.11) pode ser esrita
omo
u′ sinα + v′ cosα =
σx
σy
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∗ : σx
σy

























































A seguir, a relação entre dudv e du′dv′ é determinada por uso da matriz Jao-





















































visto que J = J−1, dudv = du′dv′.
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Considere também que
u2 + v2 = u′2 cos2 α + v′2 sin2 α− 2u′v′ cosα sinα
+ u′2 sin2 α + v′2 cos2 α + 2u′v′ cosα sinα
= u′2 + v′2 (F.30)

















































































∴ dv′ = dv′′
√
2 (F.34)
Considerando-se as transformações aima, o intervalo de integração para a vari-
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As equações (F.37) e (F.38) orrespondem aos resultados apresentados em (7.15)
e (7.16).
Referênias Bibliográas
[1℄ I. Cox, M. L. Miller, and J. A. Bloom, Digital Watermarking. Morgan Kauf-
mann, 2002.
[2℄ Digimar, http://www.digimar.om, 2000.
[3℄ Alpvision, http://www.alpvision.om, 2001.
[4℄ SAMD, http://www.eel.ufs.br/lpds, SAMD - Data Authentiation System
using Watermarks, LPDS (Digital Signal Proessing Researh Lab) - EEL -
Federal University of Santa Catarina, Brazil, 2004.
[5℄ M. Barni and F. Bartolini, Watermarking Systems Engineering: Enabling Di-
gital Assets Seurity and Other Appliations. Marel Dekker, In., 2004.
[6℄ J. Eggers and B. Girod, Informed Watermarking. Kluwer Aademi Publishers,
2002.
[7℄ I. J. Cox, J. Kilian, T. Leighton, and T. Shamoon, Seure spread spetrum
watermarking for multimedia, in NEC Researh Institute Tehnial Report,
1995.
[8℄ J. J. K. O'Ruanaidh and T. Pun, Rotation, sale and translation invariant
digital image watermarking, in IEEE International Conferene on Image Pro-
essing, (Santa Barbara, CA, USA), Otober 1997.
[9℄ P. V. K. Borges and J. Mayer, Improving position based watermarking and
its appliation in the wavelet domain, Revista Hifen, vol. 27, no. 52, 2003.
[10℄ X.-G. Xia, C. Bonelet, and G. Are, A multiresolution watermark for digi-
tal images, in IEEE International Conferene on Image Proessing, (Santa
Barbara, CA, USA), Otober 1997.
[11℄ P. V. K. Borges and J. Mayer, Position based watermarking in the dt do-
main, in Catarinense Symposium on Digital Image Proessing, (Florianopolis,
SC, Brazil), Otober 2003.
Referênias Bibliográas 154
[12℄ J. R. Hernández, M. Amado, and F. Pérez-Gonzalez, Dt-domain watermark-
ing tehniques for still images: Detetor performane analysis and a new stru-
ture, IEEE Transations on Image Proessing, vol. 9, pp. 5568, January
2000.
[13℄ B. Tao and B. Dikinson, Adaptive watermarking in the DCT domain, in
International Conf.on Aoustis, Speeh, and Signal Proessing, ICASSP '97,
April 1997.
[14℄ R. Víllan, S. Voloshynovskiy, O. Koval, J. Vila, E. Topak, F. Deguillaume,
Y. Rytsar, and T. Pun, Text data-hiding for digital and printed douments:
theoretial and pratial onsiderations, in Proeedings of SPIE-IST Ele-
troni Imaging, (San Jose, CA, USA), 2006.
[15℄ R. Víllan, S. Voloshynovskiy, O. Koval, F. Deguillaume, Y. Rytsar, and T. Pun,
Tamper-proong of eletroni and printed text douments via robust hashing
and data-hiding, in Proeedings of SPIE-IST Eletroni Imaging, Seurity,
Steganography, and Watermarking of Multimedia Contents, (San Jose, CA,
USA), 2007.
[16℄ C. Carr and P. E. O'Neill, Adding inspe to your hemial searh strategy:
Lets get physial, Database, vol. 18, no. 2, pp. 99102, 1995.
[17℄ J. A. Bloom, I. J. Cox, T. Kalker, J.-P. Linnartz, M. L. Miller, and B. Traw,
Copy protetion for dvd videos, Proeedings of the IEEE, vol. 87, no. 7,
pp. 12671276, 1999.
[18℄ G. Langelaar, I. Setyawan, and R. Lagendijk, Watermarking digital image
and video data, IEEE Signal Proessing Magazine, September 2000.
[19℄ J. Ryan, Method and apparatus for preventing the opying of a video pro-
gram, September 1990. US Patent Appliation 4,907,093.
[20℄ IBM's Tokyo Researh Laboratory - TRL - www.trl.ibm.om.
[21℄ R. J. Anderson and F. A. P. Petitolas, On the limits of steganography, IEEE
Journal of Seleted Areas in Communiations, vol. 16, pp. 474481, May 1998.
[22℄ R. B. Wolfgang and E. J. Delp, Fragile watermarking using the vw2d water-
mark, in Eletroni Imaging, vol. 3657, pp. 2527, The International Soiety
for Optial Engineering, January 1999.
Referênias Bibliográas 155
[23℄ N. Boulgouris, I. Kompatsiaris, V. Mezaris, and M. Strintzis, Content-based
watermarking for indexing using robust segmentation, in Workshop on Image
Analysis For Multimedia Interative Servies, (Tampere, Finland), May 2001.
[24℄ D. Marr, Vision: A Computational Investigation into the Human Representa-
tion and Proessing of Visual Information. W. H. Freeman Co, 1983.
[25℄ C. I. Podilhuk and W. Zeng, Image adaptive watermarking using visual mod-
els, IEEE Journal on Seleted Areas in Communiations, vol. 16, no. 4, 1998.
[26℄ L. Boney, A. H. Tewk, and K. N. Hamdy, Digital watermarks for audio
signals, in International Conferene on Multimedia Computing and Systems,
pp. 473480, 1996.
[27℄ M. Swanson, B. Zhu, and A. Tewk, Multimedia data embedding and water-
marking tehnologies, Proeedings of IEEE, vol. 86, pp. 10641087, 1998.
[28℄ M. Kutter and F. P. Petiolas, A fair benhmark for image watermarking
systems, in Proeedings of Eletroni Imaging, Seurity and Watermarking of
Multimedia Contents, vol. 3657, (San Jose, CA, USA), January 1999.
[29℄ B. Chen and G. W. Wornell, An information-theoreti approah to the design
of robust digital watermarking systems, in IEEE International Conferene on
Aoustis, Speeh, and Signal Proessing, vol. 4, 1999.
[30℄ B. Chen and G. W. Wornell, Quantization index modulation: a lass of
provably good methods for digital watermarking and information embedding,
IEEE Transations on Information Theory, vol. 47, no. 4, 2001.
[31℄ T. Aura, Pratial invisibility in digital ommuniations, in Pro. Workshop
Information Hidding (Leture Notes in Computer Siene), vol. 1174, May
1996.
[32℄ J. Fridrih and M. Goljan, Protetion of digital images using self embedding,
in Proeedings of NJIT Symposium on Content Seurity and Data Hiding in
Digital Media, May 1999.
[33℄ R.C.Gonzalez and R.E.Woods, Digital Image Proessing. Addison-Wesley,
1992.
[34℄ A. Bovik, Handbook of Digital Image & Video Proessing. Aademi Press,
2000.
Referênias Bibliográas 156
[35℄ S. H. Kim and J. P. Allebah, Impat of hvs models on model-based halfton-
ing, IEEE Transations on Image Proessing, Marh 2002.
[36℄ F. Baqai, J. Lee, A. Agar, and J. P. Allebah, Digital olor halftoning, IEEE
Signal Proessing Magazine, vol. 22, January 2005.
[37℄ N. Degara-Quintela and F. Pérez-González, Visible enryption: Using paper
as a seure hannel, in Proeedings of SPIE: Seurity and Watermarking of
Multimedia Contents V, vol. 5020, (Santa Clara, CA, USA), 2003.
[38℄ A. Glassner, Inside moire patterns, IEEE Computer Graphis and Applia-
tions, vol. 17, no. 6, pp. 97101, 1997.
[39℄ R. A. Ulihney, Digital Halftoning. MIT Press, 1988.
[40℄ M. Mese and P. Vaidyanathan, Reent advanes in digital halftoning and
inverse halftoning methods, IEEE Transations on Ciruits and Systems I:
Fundamental Theory and Appliations, vol. 49, June 2002.
[41℄ R. Stevenson, Inverse halftoning via map estimation, IEEE Transations on
Image Proessing, vol. 6, pp. 574583, April 1997.
[42℄ R. A. Ulihney, Dithering with blue noise, Proeedings of the IEEE, no. 1,
1988.
[43℄ B. Bayer, An optimum method for two-level rendition of ontinuous tone
pitures, in IEEE International Conferene on Communiations, 1973.
[44℄ E. Izquierdo, Using invariant image features for synhronization in spread
spetrum image watermarking, EURASIP Journal on Applied Signal Pro-
essing, vol. 2002, no. 4, pp. 410417, 2002.
[45℄ F. Lefêbvre, D. Guéluy, D. Delannay, and B. Maq, A print and san opti-
mized watermarking sheme, in IEEE Proeedings of Workshop on Multimedia
Signal Proessing, (Frane), 2001.
[46℄ A. Levy and D. Shaked, A transform domain hardopy watermarking sheme,
HP Laboratories Tehnial Report, no. 7, 2001.
[47℄ A. T. S. Ho and F. Shu, A print-and-san resilient digital watermark for ard
authentiation, in Proeedings of the Joint Conferene of the Fourth Inter-
national Conferene on Information, Communiations and Signal Proessing
and the Fourth Pai Rim Conferene on Multimedia, Deember 2003.
Referênias Bibliográas 157
[48℄ C.-Y. Lin and S.-F. Chang, Distortion modeling and invariant extration for
digital image print-and-san proess, in International Symposium on Multi-
media Information Proessing, (Taipei, Taiwan), 1999.
[49℄ B. S. Reddy and B. N. Chatterrji, An t-based tehnique for translation,
rotation, and sale invariant image registration, IEEE Transations on Image
Proessing, vol. 5, pp. 12661271, August 1996.
[50℄ J. J. K. . Ruanaidh and T. Pun, Rotation, sale and translation invari-
ant spread spetrum digital image watermarking, Signal Proessing, vol. 66,
pp. 303317, May 1998.
[51℄ D. Kaker and J. P. Allebah, Joint halftoning and watermarking, IEEE
Transations on Signal Proessing, vol. 51, April 2003.
[52℄ Y.-W. Kim, K.-A. Moon, and I.-S. Oh, A text watermarking algorithm based
on word lassiation and inter-word spae statistis, in IEEE Proeedings of
the Seventh International Conferene on Doument Analysis and Reognition,
2003.
[53℄ J. T. Brassil, S. Low, and N. F. Maxemhuk, Copyright protetion for the
eletroni distribution of text douments, Proeedings of the IEEE, vol. 87,
pp. 11811196, July 1999.
[54℄ D. Huang and H. Yan, Interword distane hanges represented by sine waves
for watermarking text images, IEEE Transations on Ciruits and Systems
for Video Tehnology, vol. 11, pp. 12371245, Deember 2001.
[55℄ M. Wu and B. Liu, Data hiding in binary image for authentiation and an-
notation, IEEE Transations on Multimedia, vol. 6, August 2004.
[56℄ T. Amano, A feature alibration method for watermarking of doument im-
ages, in IEEE Proeedings of the Fifth International Conferene on Doument
Analysis and Reognition, September 1999.
[57℄ Compris Intelligene, Germay. www.textmark.om.
[58℄ S. Low and N. Maxemhuk, Capaity of text marking hannel, IEEE Signal
Proessing Letters, vol. 7, Deember 2000.
[59℄ F. Deguillaume, Y. Rytsar, S. Voloshynovskiy, and T. Pun, Data-hiding based
text doument seurity and automati proessing, in IEEE Int'l Conf. on
Multimedia and Expo, (Amsterdam, Netherlands), July 2005.
Referênias Bibliográas 158
[60℄ F. Deguillaume, S. Voloshynovskiy, and T. Pun, Charater and vetor graph-
is watermark for strutured eletroni douments seurity, September 2004.
US Patent Appliation 10/949,318.
[61℄ S. Voloshynovskiy, O. Koval, F. Deguillaume, and T. Pun, Visual ommu-
niations with side information via distributed printing hannels: extended
multimedia and seurity perspetives, in SPIE Photonis West, Eletroni
Imaging, Multimedia Proessing and Appliations, (San Jose, CA, USA), Jan-
uary 2004.
[62℄ R. Víllan, S. Voloshynovskiy, O. Koval, and T. Pun, Multilevel 2d bar odes:
towards high apaity storage modules for multimedia seurity and manage-
ment, in Proeedings of SPIE Photonis West, (San Jose, CA, USA), January
2005.
[63℄ G. Sharma and H. Trussel, Digital olor imaging, IEEE Transations on
Image Proessing, vol. 6, no. 7, 1997.
[64℄ K. Solanki, U. Madhow, B. Manjunath, and S. Chandrasekaran, Modeling the
print-san proess for resilient data hiding, in Proeedings of SPIE, Eletroni
Imaging, vol. 5681, 2005.
[65℄ C.-Y. Ling, Publi watermarking surviving general saling and ropping: an
appliation for print-and-san proess, in Multimedia and Seurity Workshop
at ACM Multimedia, (Orlando, FL, USA), Otober 1999.
[66℄ M. C. Davey and D. MaKay, Reliable ommuniation over hannels with
insertions, deletions, and substitutions, IEEE Trans. on Inf. Theory, vol. 47,
2001.
[67℄ D. G. Manolakis, V. K. Ingle, and S. M. Kogon, Statisal and Adaptive Signal
Proessing. MGraw-Hill, 2000.
[68℄ H. Freeman, Computer proessing of line-drawing images, ACM Computing
Surveys, vol. 6, no. 1, pp. 5797, 1974.
[69℄ N. Otsu, A threshold seletion method from gray-level histograms, IEEE
Transations on Systems, Man, and Cybernetis, vol. 9, no. 1, 1979.
[70℄ B. Sklar, Digital Communiations: Fundamentals and Appliations. Prentie
Hall, 2nd ed., 2001.
[71℄ S. M. Kay, Fundamentals of Statistial Signal Proessing: Detetion Theory,
vol. 2. Prentie Hall, 4 ed., 1998.
Referênias Bibliográas 159
[72℄ D. L. Lau, R. Ulihney, and G. R. Are, Blue and green noise halftoning
models, IEEE Signal Proessing Magazine, vol. 20, pp. 2838, July 2003.
[73℄ D. L. Lau, N. C. Gallagher, and G. R. Are, Green-noise digital halftoning,
Proeedings of the IEEE, vol. 86, no. 12, pp. 2424  2444, 1998.
[74℄ S. M. Kay, Fundamentals of Statistial Signal Proessing: Estimation Theory,
vol. 1. Prentie Hall, 1993.
[75℄ Z. Wang and G. J. Klir, Fuzzy Measure Theory. Norwell, MA, USA: Kluwer
Aademi Publishers, 1993.
[76℄ R. Villan, S. Voloshynovskiy, O. Koval, and T. Pun, Multilevel 2-d bar odes:
toward high-apaity storage modules for multimedia seurity and manage-
ment, IEEE Transations on Information Forensis and Seurity, vol. 1,
pp. 405420, Deember 2006.
[77℄ J. Cannons and P. Moulin, Design and statistial analysis of a hash-aided
image watermarking system, IEEE Transations on Image Proessing, vol. 13,
Otober 2004.
[78℄ X. Li and X. Xue, Fragile authentiation watermark ombined with image
feature and publi key ryptography, in International Conferene on Signal
Proessing, 2004.
[79℄ P. W. Wong and N. Memon, Seret and publi key image watermarking
shemes for image authentiation and ownership veriation, IEEE Trans-
ations on Image Proessing, Otober 2001.
[80℄ T. Cover and J. A. Thomas, Elements of Information Theory. Wiley - Inter-
siene, 2nd ed., 2006.
[81℄ R. Baitello, M. Barni, F. Bartolini, and V. Cappellini, From watermark de-
tetion to watermark deoding: a ppm approah, Signal Proessing, vol. 81,
pp. 12611271, June 2001.
[82℄ P. V. K. Borges and J. Mayer, Analysis of position based watermarking,
Pattern Analysis and Appliations, vol. 9, no. 1, 2006.
[83℄ J. Riordan, Introdution to Combinatorial Analysis. Dover Publiations, 2002.
[84℄ P. K. S. J.N. Kapur and A. K. C. Wong, A new method for gray-level piture
thresholding using the entropy of the histogram, Computer Vision, Graphis,
and Image Proessing, vol. 29, no. 3, pp. 273 285, 1985.
Referênias Bibliográas 160
[85℄ Y. Yang and H. Yan, An adaptive logial method for binarization of degraded
doument images, Pattern Reognition, vol. 33, pp. 787807, May 2000.
[86℄ C. S. Won and H. Derin, Unsupervised segmentation of markov random eld
modeled textured images using seletionist relaxation, IEEE Transations on
Pattern Analysis and Mahine Intelligene, vol. 20, no. 3, 1998.
[87℄ R. O. Duda, P. Hart, and D. G. Stork, Pattern Classiation. John Wiley,
2nd ed., 2001.
[88℄ International Commission on Illumination (CIE) in Reommendations on uni-
form olor spaes, olor diferene equations, psyhometri olor terms, Publi-
ation CIE 15 (E.-1.3.1), Supplement No.2, Bureau Central de la CIE, Vienna,
1971.
[89℄ J. Mulligan, Digital halftoning methods for seletively partitioning error into
ahromati and hromati hannels, in Proeedings of SPIE, vol. 1249, 1990.
[90℄ R. Bala, Digital Color Imaging Handbook, h. Devie Charaterization. CRC
Press, 2003.
[91℄ P. Lennie, Color vision: putting it together, Current Biology, vol. 10, no. 16,
2000.
[92℄ X. Zhang, J. E. Farrell, and B. A. Wandell, Appliations of a spatial extension
to ielab, in Proeedings of SPIE, 1997.
[93℄ A. Mojsilovi, J. Hu, and R. Safranek, Pereptually based olor texture fea-
tures and metris for image retrieval, in IEEE International Conferene on
Image Proessing, vol. 3, Otober 1999.
[94℄ X. Zhang and B. A. Wandell, Color image delity metris evaluated using
image distortion maps, Signal Proessing, vol. 70, pp. 201214, November
1998.
[95℄ N. Prins and F. A. A. Kingdom, Detetion and disrimination of texture
modulations dened by orientation, spatial frequeny, and ontrast, Journal
of the Optial Soiety of Ameria, vol. 20, no. 3, pp. 401410, 2003.
[96℄ F. Liu and R. W. Piard, Periodiity, diretionality, and randomness: Wold
features for image modeling and retrieval, IEEE Transations on Pattern
Analysis and Mahine Intelligene, vol. 18, no. 7, pp. 722733, 1996.
Referênias Bibliográas 161
[97℄ A. Bovik, Handbook of Digital Image and Video Proessing, h. Basi tools for
image Fourier analysis. Aademi Press, 2000.
[98℄ M. Haley and B. S. Manjunath, Rotation-invariant texture lassiation using
a omplete spae-frequeny model, IEEE Transations on Image Proessing,
vol. 8, pp. 255269, February 1999.
[99℄ H. Tamura, S. Mori, and T. Yamawaki, Texture features orresponding to
visual pereption, IEEE Transations on Systems, Man, and Cybernetis,
vol. SMC-8, no. 6, pp. 460473, 1978.
[100℄ K. Matsui and K. Tanaka, Video-steganography: How to seretly embed a
signature in a piture, in IMA Intelletual Property Projet, vol. 1, 1994.
[101℄ P. V. K. Borges, E. Izquierdo, and J. Mayer, Eient side information enod-
ing for text hardopy douments, in IEEE International Conferene on Ad-
vaned Video and Signal Based Surveillane, (London, UK), September 2007.
[102℄ P. V. K. Borges, E. Izquierdo, and J. Mayer, Segmentation of doument im-
ages using higher order statistis, in IEEE International Workshop on Multi-
media Signal Proessing, (Chania, Crete, Greee), Otober 2007.
[103℄ P. V. K. Borges, E. Izquierdo, and J. Mayer, Performane analysis of text
halftone modulation, in IEEE International Conferene on Image Proessing
- ICIP, (San Antonio, TX, USA), September 2007.
[104℄ P. V. K. Borges and J. Mayer, Doument watermarking via harater lumi-
nane modulation, in IEEE International Conferen on Aoustis, Speeh and
Signal Proessing, ICASSP, (Toulouse, Frane), May 2006.
[105℄ P. V. K. Borges and J. Mayer, Text luminane modulation for hardopy wa-
termarking, Signal Proessing, vol. 87, no. 7, 2007.
[106℄ P. V. K. Borges and J. Mayer, Improving robustness in printed side ommu-
niations using higher order statistis, in IEEE International Conferen on
Aoustis, Speeh and Signal Proessing, ICASSP, (Honolulu, Hawaii, USA),
April 2007.
[107℄ P. V. K. Borges, E. Izquierdo, and J. Mayer, A pratial protool for digital
and printed doument authentiation, in EURASIP European Signal Proess-
ing Conferene, (Poznan, Poland), September 2007.
Referênias Bibliográas 162
[108℄ P. V. K. Borges, E. Izquierdo, and J. Mayer, Robust and transparent olor
modulation for text data hiding, submitted to IEEE Transations on Multi-
media, 2007.
[109℄ P. V. K. Borges, E. Izquierdo, and J. Mayer, Doument image proessing for
paper side ommuniations, submitted to IEEE Transations on Multimedia,
2007.
[110℄ P. V. K. Borges, E. Izquierdo, and J. Mayer, Eient text olor modulation for
printed side ommuniations, in submitted to IEEE International Conferene
on Image Proessing - ICIP, (San Diego, CA, USA), September 2008.
